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1 EINLEITUNG 

Im Notfallregister (NFR) sollen Daten aus der präklinischen Phase mit Daten aus den 
Krankenhäusern im Freistaat Bayern und der Kassenärztlichen Vereinigung Bayerns 
(KVB) zusammengeführt werden, um eine sektorenübergreifende Betrachtung dieser Da-
ten für Qualitätsmanagement im Rettungsdienst und Versorgungsforschung zu ermögli-
chen. Im Rahmen des Qualitätsmanagements kann durch das NFR erkannt werden, in-
wieweit medizinische Empfehlungen und Leitlinien beachtet werden. Im Rahmen der Ver-
sorgungsforschung ermöglicht das NFR die Erforschung neuer, unbekannter Zusammen-
hänge. Zielsetzung dieser Forschung ist es, die notfallmedizinische Versorgung und Be-
handlung zu verbessern. 

Der Beurteilungsmaßstab für notfallmedizinische Variablen soll deren Auswirkung auf 
den Notfallpatienten sein. Dessen professionelle Versorgung beginnt mit dem Absetzen 
des Notrufs und dem Eintreffen des Rettungsdienstes, endet jedoch nicht mit Einlieferung 
in die Notaufnahme. Diagnose und Weiterbehandlung erfolgen in der Regel im Kranken-
haus. Will man die Wirksamkeit, Effizienz und Sicherheit unterschiedlicher Maßnahmen 
und Veränderungen entlang der Rettungskette sowie die Auswirkungen der notfallmedi-
zinischen Versorgungsplanung auf den Patienten beurteilen, so erfordert dies eine Be-
trachtung medizinischer Daten über die präklinische Phase hinaus. Zwar werden derzeit 
sowohl von den Integrierten Leitstellen (ILS), den Durchführenden des Rettungsdienstes 
als auch von den Krankenhäusern und der KVB jeweils eigene Dokumentationen zu den 
einzelnen Fällen erstellt. Diese werden aber nicht zu einer einheitlichen Falldokumenta-
tion zusammengeführt. Um wissenschaftlich belastbare statistische Aussagen zu erlan-
gen, muss eine ausreichende Zahl von Fällen betrachtet werden. Dies ist derzeit mangels 
Verfügbarkeit ausreichender Daten für Qualitätssicherung und notfallmedizinische For-
schung nicht möglich. Um die notwendige Datengrundlage gewährleisten zu können, ist 
ein NFR erforderlich. 

Im NFR werden personenbezogene Daten verarbeitet. Eine Anonymisierung erfolgt, so-
bald dies die Zwecke des NFR, insbesondere die Zusammenführung von Daten aus un-
terschiedlichen Quellen zur Auswertung, nicht mehr gefährdet. Das NFR soll im Bayeri-
schen Rettungsdienstgesetz (BayRDG) vorgesehen und reguliert werden. Die oberste 
Rettungsdienstbehörde (oRDB) ist verantwortliche Betreiberin des NFR. Das Bayerische 
Staatsministerium des Innern, für Sport und Integration (StMI) ist die oRDB. Die folgende 
Datenschutz-Folgenabschätzung (DSFA) bezieht sich auf den vorliegenden Entwurf ei-
nes Änderungsgesetzes der Bayerischen Staatsregierung. 

Vor dem Betrieb des NFR muss der Verantwortliche nach Art. 35 Abs. 1 Datenschutz-
Grundverordnung (DSGVO) eine Datenschutz-Folgenabschätzung (DSFA) durchführen. 
Die DSFA ist eine der zentralen Innovationen der DSGVO und soll den Verantwortlichen 
zwingen, eine Risikoabschätzung seiner Verarbeitungsvorgänge vorzunehmen und dabei 
die Perspektive der betroffenen Personen einzunehmen. Im Falle eines voraussichtlich 
hohen Risikos für die Rechte und Freiheiten natürlicher Personen durch die Verarbeitung 
muss der Verantwortliche in strukturierter Form die möglichen Folgen der Verarbeitung 
niederlegen und dabei seine Interessen gegen die der betroffenen Personen abwägen  
(Roßnagel/Geminn/Johannes, ZD 2019, 435). Nach Art. 35 Abs. 1 Satz 1 DSGVO ist eine 
DSFA durch den Verantwortlichen vorab durchzuführen, wenn eine Form der Verarbei-
tung, insbesondere unter Verwendung neuer Technologien, aufgrund der Art, des Um-
fangs, der Umstände und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko 
für die Rechte und Freiheiten natürlicher Personen zur Folge hat. Insbesondere ist nach 
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Art. 35 Abs. 3 lit. b DSGVO eine DSFA erforderlich, wenn eine umfangreiche Verarbei-
tung besonderer Kategorien von personenbezogenen Daten gemäß Art.  9 Abs. 1 
DSGVO erfolgen soll. Dies ist bei Notfalldaten, bei denen es sich in der Regel auch um 
Gesundheitsdaten handelt, der Fall. 

Nach der Positivliste der Konferenz der unabhängigen Datenschutzbehörden in Deutsch-
land (DSK) vom 17.10.2018 fällt das NFR unter die Nr. 3 (umfangreiche Verarbeitung von 
Daten, die einem Berufsgeheimnis unterliegen). Es wird aber auch von Nr. 10 erfasst 
(Zusammenführung von personenbezogenen Daten aus verschiedenen Quellen und Ver-
arbeitung der so zusammengeführten Daten). 

Art. 14 BayDSG stellt – im Einklang mit Art. 35 Abs. 10 DSGVO – fest, dass eine DSFA 

durch den Verantwortlichen unterbleiben kann, wenn eine solche bereits vom zuständi-
gen Staatsministerium oder einem Stellvertreter durchgeführt wurde oder wenn die kon-
krete Verarbeitung in einer Rechtsvorschrift geregelt ist und im Rechtssetzungsverfahren 
bereits eine DSFA erfolgt ist. Verantwortliche werden damit trotz grundsätzlicher Pflicht 
zur Durchführung einer DSFA für einen Verarbeitungsvorgang (Projekt-DSFA) von dieser 
befreit, wenn die Datenverarbeitung a) auf einer Rechtsgrundlage im Unionsrecht oder 
im Recht des Mitgliedstaats gemäß Art. 6 Abs. 1 UAbs. 1 lit. c oder e DSGVO, dem der 
Verantwortliche unterliegt, beruht, wenn b) diese Rechtsvorschriften den konkreten Ver-
arbeitungsvorgang regeln und c) „bereits im Rahmen der allgemeinen Folgenabschät-
zung im Zusammenhang mit dem Erlass dieser Rechtsgrundlage eine Datenschutz-Fol-
genabschätzung erfolgte“ (Gesetzes-DSFA). Eine Rückausnahme besteht lediglich dann, 
wenn der Gesetzgeber die Durchführung der DSFA durch den Verantwortlichen explizit 
vorgesehen hat. 

Zum NFR und dem dazugehörigen Gesetzgebungsvorhaben wurde diese DSFA im Auf-
trag des StMI durchgeführt. 

Das DSFA-Team bestand aus: 

 Prof. Dr. Alexander Roßnagel, Seniorprofessor für Öffentliches Recht mit dem 
Schwerpunkt Recht der Technik und des Umweltschutzes an der Universität Kas-
sel; wissenschaftlicher Leiter der Projektgruppe verfassungsverträgliche Technik-
gestaltung (provet) im Wissenschaftlichen Zentrum für Informationstechnik-Ge-
staltung (ITeG),  

 Dr. Christian Geminn, Geschäftsführer provet, 

 Rechtsanwalt Paul C. Johannes, LL.M., stellvertretender Geschäftsführer provet, 

 Dr. Jürgen Weidner, Geschäftsführer accellonet consulting und  

 Mike Forner, BOrgTec Technologieunternehmung. 

Dieser Bericht fasst die Ergebnisse der DSFA zum NFR zusammen.  
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2 METHODE UND UMFANG DER PRÜFUNG 

2.1 Vorrausetzungen für die DSFA durch den Gesetzgeber 

Der Bayerische Landtag darf unter den Voraussetzungen des Art. 35 Abs. 10 DSGVO die 
DSFA an sich ziehen und dadurch die Verantwortlichen entlasten. Art. 14 BayDSG gilt 
entsprechend und regelt die Möglichkeit einer Gesetzes-DSFA in gleicher Weise. 

Die Ausnahmeregelung des Art. 35 Abs. 10 DSGVO greift für den Verantwortlichen nur 

dann, wenn die Verarbeitung entweder nach Art. 6 Abs. 1 UAbs. 1 lit. c DSGVO zur Er-
füllung einer rechtlichen Pflicht erforderlich ist, der er unterliegt, oder wenn nach Art. 6 
Abs. 1 UAbs. 1 lit. e DSGVO die Verarbeitung für die Wahrnehmung einer Aufgabe erfor-
derlich ist, die im öffentlichen Interesse liegt, oder in Ausübung öffentlicher Gewalt erfolgt, 
die dem Verantwortlichen übertragen wurde. Beide Voraussetzungen sind erfüllt. Für die 
Verpflichteten begründet das Gesetz eine Pflicht zur Datenübermittlung. Der Aufbau und 
der Betrieb des NFR erfolgen zur Wahrnehmung der hoheitlichen Aufgabe der Notfallver-
sorgung (siehe Gesetzesbegründung). 

Die Gesetzes-DSFA muss nach Art. 35 Abs. 10 DSGVO „im Rahmen der allgemeinen 
Folgenabschätzung im Zusammenhang mit dem Erlass dieser Rechtsgrundlage“ erfol-
gen. Sie muss zu Beginn des Gesetzgebungsprozesses vorliegen, im Laufe des Gesetz-
gebungsprozesses eventuell angepasst und am Ende vom Beschluss über den Gesetz-
entwurf erfasst werden. Art. 14 BayDSG stellt in unionsrechtskonformer Weise klar, dass 
sie von dem ressortzuständigen Staatsministerium – in diesem Fall durch das StMI – 
durchgeführt werden kann. 

2.2 Umfang der DSFA durch den Gesetzgeber 

Weder der Verordnungswortlaut noch die Erwägungsgründe und die Gesetzgebungshis-
torie geben Hinweise darauf, ob und wie die vom Gesetzgeber vorzunehmende Geset-
zes-DSFA von der vom Verantwortlichen durchzuführende Projekt-DSFA inhaltlich und 
formell abweicht. Die konkreten Anforderungen an die Gesetzes-DSFA lässt die DSGVO 
offen (Martini, in: Paal/Pauly 2018, Art. 35 Rn. 69). Auch das BayDSG enthält dazu keine 
Hinweise. 

Sinn und Zweck der Ausnahme des Art. 35 Abs. 10 DSGVO liegen darin, unnötige Dopp-
lungen zu vermeiden. Führt der Gesetzgeber zu risikospezifischen Regelungen der Da-
tenverarbeitung bereits eine eigene DSFA durch, so soll der Verarbeiter, der ohnehin nur 
innerhalb des Gesetzes personenbezogene Daten verarbeiten darf, nicht nochmals eine 
DSFA durchführen müssen (siehe Wolff, in: Schantz/Wolff 2018, E Rn. 876; Jandt, in: 
Kühling/Buchner 2018, Art. 35 Rn. 22). Dies soll den Bürokratieaufwand für die Verant-
wortlichen reduzieren (Kramer, in: Gierschmann u.a. 2018, Art. 35 Rn. 120; Karg, in: Si-
mitis/Hornung/Spiecker gen. Döhmann 2019, Art. 35 Rn. 58). 

Für die Ausgestaltung der Gesetzes-DSFA sind grundsätzlich die gleichen Maßstäbe an-
zulegen wie für eine Projekt-DSFA durch den Verantwortlichen. Nur indem er sich an 
diesen Vorgaben zur Durchführung einer DSFA orientiert, kann der Durchführende die 
mit Art. 35 DSGVO verfolgten Schutzziele erreichen. 

Allerdings ist der Unterschied zwischen der gesetzlichen Regelung eines Datenverarbei-
tungsvorgangs und der konkreten Durchführung eines Datenverarbeitungsvorgangs in 
der Realität zu berücksichtigen. Auch wenn die gesetzlichen Regelungen Anforderungen 
an die Gestaltung des Datenverarbeitungsvorgangs enthalten und bestimmte Schutzvor-
kehrungen vorsehen, bleibt eine entscheidende Differenz in der DSFA dieses Gesetzes 
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zur DSFA einer realen Datenverarbeitung. Eine Gesetzes-DSFA kann daher nur auf einer 
abstrakten Ebene die prinzipiellen Risiken erfassen und nur grundsätzlich geeignete 
Schutzvorkehrungen vorsehen. Sie kann nicht alle Risiken umfassend berücksichtigen, 
die in den konkreten Verarbeitungsvorgängen im Einzelfall auftreten können  (Baum-
gartner in: Ehmann/Selmayr 2018, Art. 35 Rn. 75; Hansen, DuD 2016, 587 (589). 

Da die Regelung des Art. 35 Abs. 10 DSGVO keine Absenkung des Niveaus der DSFA 
anstrebt, muss sich nachweislich aus dem Gesetzgebungsverfahren ergeben, dass der 
Gesetzgeber die potentiellen Risiken für die Grundrechte und Freiheiten der betroffenen 
Personen erkannt und bewertet hat (Karg, in: Simitis/Hornung/Spiecker gen. Döhmann 
2019, Art. 35 Rn. 59) sowie Abhilfemaßnahmen bezogen auf die erkannten Risiken ver-
anlasst hat. Dies ist nur möglich, wenn eine methodisch abgesicherte DSFA auf Basis 
des Gesetzentwurfs erfolgt ist.  

2.3 Methode der DSFA durch den Gesetzgeber 

Zum Verfahren und zu den methodischen Schritten einer DSFA enthält die DSGVO keine 
Regelungen. Auch das BayDSG regelt diese Frage nicht. Gewählt werden muss eine 
geeignete Methode, die gewährleistet, dass die inhaltlichen Vorgaben des Art.  35 Abs. 7 
DSGVO eingehalten und die Ziele der DSFA erreicht werden. Zur Methode haben ver-
schiedene Stellen Empfehlungen abgegeben. Zu nennen sind unter anderem die Leitli-
nien der Art. 29-Datenschutzgruppe (Leitlinien zur Datenschutz-Folgenabschätzung, WP 
248 rev.01), die Kurzpapiere der DSK (Kurzpapier Nr. 5: Datenschutz-Folgenabschät-
zung nach Art. 35 DSGVO und Kurzpapier Nr. 18: Risiko für die Rechte und Freiheiten 
natürlicher Personen) sowie einzelner Aufsichtsbehörden, z.B. der französischen Com-
mission Nationale de l’Informatique et des Libertés (CNIL, Impact Assessment, Methodo-
logy, Feb. 2018) und der Bayerische Landesbeauftragte für den Datenschutz (BayLfD) 
(Datenschutz-Folgenabschätzung – Methodik und Fallstudie, Version 2.0, 2019) sowie 
die Empfehlungen aus der Forschung, z.B. der BMBF-Initiative „Forum Privatheit“ (White 
Paper Datenschutz-Folgenabschätzung, 3. Aufl. 2017). Grundsätzlich sind all diese Me-
thoden zur Durchführung einer Projekt-DSFA nach Art. 35 DSGVO geeignet. Für die Zwe-
cke einer Gesetzes-DSFA sind all diese Methoden allerdings noch anzupassen. 

Für diese Gesetzes-DSFA dienten die methodischen Vorschläge des Forums Privatheit 
und des BayLfD als Orientierungshilfe. Sie sind am Standarddatenschutzmodell der DSK 
(Standarddatenschutzmodell, v1.1 vom April 2018) orientiert. Dies äußert sich insbeson-
dere in der Verwendung der dort formulierten sieben Gewährleistungsziele (Verfügbar-
keit, Integrität, Vertraulichkeit, Nichtverkettung, Transparenz, Intervenierbarkeit und Da-
tenminimierung) sowie in einer Fokussierung auf die Betroffenenperspektive. Auch die im 
Standarddatenschutzmodell angeführten generischen Maßnahmen zur Umsetzung der 
Gewährleistungsziele spielen eine wichtige Rolle. 

 
  



Datenschutz-Folgenabschätzung Notfallregister   Seite 9 von 66 

3 RECHTSGRUNDLAGEN 

Beim Aufbau und Betrieb des NFR sind die gesetzlichen Vorgaben zum Umgang mit per-
sonenbezogenen Daten, insbesondere mit medizinischen Daten und mit Forschungsda-
ten zu beachten. Hinsichtlich des Rechtsrahmens gilt folgendes: 

3.1 Datenschutz-Grundverordnung 

Sowohl für die Zulässigkeit als auch für die Art und Weise der Datenverarbeitung sind die 
Vorgaben der DSGVO zu beachten.  

3.1.1 Grundsätze für die Verarbeitung personenbezogener Daten 

Art. 5 DSGVO enthält allgemeine Grundsätze für die Verarbeitung personenbezogener 
Daten (Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, Transparenz, Zweckbin-
dung, Datenminimierung, Richtigkeit, Speicherbegrenzung, Integrität und Vertraulichkeit, 
sowie Rechenschaftspflicht). Trotz ihres unterschiedlichen Abstraktions- und Regelungs-
niveaus geben die Grundsätze einen Rahmen für die Gestaltung des NFR vor. 

3.1.2 Verarbeitung besonderer Kategorien personenbezogener Daten 

Die wichtigsten Datenquellen des NFR sind Daten aus Dokumentationen zur Behandlung 
von Patienten aus der Rettungskette und der krankenhausärztlichen Behandlung. Dabei 
handelt sich in der Regel um Gesundheitsdaten mit Personenbezug im Sinne von Art. 9 
Abs. 1 DSGVO. Das prinzipielle Verarbeitungsverbot für die in Art. 9 Abs. 1 DSGVO ge-
nannten besonderen Kategorien personenbezogener Daten durchbrechen die Ausnah-
metatbestände in den Art. 9 Abs. 2 und Abs. 3 DSGVO. Für das NFR sind die in den Art. 
9 Abs. 2 lit. i (zur Gewährleistung hoher Qualitäts- und Sicherheitsstandards bei der Ge-
sundheitsversorgung) und lit. j (im öffentlichen Interesse liegende wissenschaftliche For-
schungszwecke) DSGVO vorgesehenen Ausnahmeregelungen einschlägig. Werden be-
sondere Kategorien personenbezogener Daten verarbeitet, so muss sich deren gesetz-
lich festgelegte, besondere Schutzbedürftigkeit in den durch den Verarbeiter zu treffen-
den technischen und organisatorischen Sicherungsmaßnahmen widerspiegeln. An diese 
Maßnahmen sind mithin erhöhte Anforderungen zu stellen. 

3.1.3 Datenschutz durch Systemgestaltung und Voreinstellungen 

Art. 25 DSGVO fordert Datenschutz durch Systemgestaltung als zentrales Prinzip der 

Verordnung und als allgemeine Pflicht des Verantwortlichen. Die Vorschrift verpflichtet 
den Verantwortlichen, technische und organisatorische Maßnahmen zu treffen, um si-
cherzustellen, dass die Verordnung eingehalten wird und die Rechte der betroffenen Per-
sonen geschützt werden. Hinsichtlich des Zeitpunkts legt die Vorschrift fest, dass diese 
Maßnahmen schon dann getroffen werden müssen, wenn die Zwecke der Verarbeitung 
festgelegt werden, aber auch zum Zeitpunkt der Verarbeitung selbst.  Klassische Bei-
spiele eines „Datenschutzes durch Systemgestaltung“ umfassen Pseudonymisierungs- 
und Anonymisierungstechniken. Darüber hinaus kommt der Einsatz von sicheren Ver-
schlüsselungsverfahren in Betracht. Der Verantwortliche soll zum Nachweis dafür, dass 
er die Verordnung einhält, interne Strategien festlegen, die dem Datenschutz durch Sys-
temgestaltung und durch datenschutzfreundliche Voreinstellungen Genüge tun. 

Bei der Auswahl der geeigneten technischen und organisatorischen Maßnahmen (TOM) 
ist stets der Stand der Technik zu berücksichtigen. Der Stand der Technik meint den 
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effizientesten und fortschrittlichsten Entwicklungsstand der Technik, der am Markt ver-
fügbar und in dem Verarbeitungsgebiet unter wirtschaftlich und technisch vertretbaren 
Verhältnissen anwendbar ist. Es ist ein Mehr als der jeweils branchenübliche Standard 
oder allgemein anerkannte Regeln der Technik zu Grunde zu legen, da von den jeweils 
verfügbaren Techniken immer die effizientesten und fortschrittlichsten ausgewählt wer-
den müssen (Husemann, in: Roßnagel 2018, § 5 Rn. 52).  

Im engen Zusammenhang mit Datenschutz durch Systemgestaltung steht der Daten-
schutz durch datenschutzfreundliche Voreinstellungen. Dadurch sollen standardmäßig 
Voreinstellungen realisiert werden, nach denen nur die für den jeweiligen Zweck erforder-
lichen Daten verarbeitet werden. Art. 25 Abs. 2 DSGVO fordert, dass der Verantwortliche 
hierfür geeignete technische und organisatorische Maßnahmen trifft. Damit ist die Pflicht 
des Verantwortlichen begründet, das Gebot der Datenminimierung bei jeder Datenverar-
beitung umzusetzen. Diese Pflicht gilt bedingungslos. So können weder die Implementie-
rungskosten als begrenzender Faktor herangezogen werden noch ist es erforderlich, die 
Eintrittswahrscheinlichkeit und die Schwere der mit der Verarbeitung verbundenen Risi-
ken abzuwägen (Husemann, in: Roßnagel 2018, § 5 Rn. 54). 

3.1.4 Sicherheit der Verarbeitung 

Werden personenbezogene Daten verarbeitet, hat der Verantwortliche gemäß Art. 32 

Abs. 1 DSGVO die Pflicht, geeignete technische und organisatorische Maßnahmen 
(TOM) zu treffen, um ein dem Risiko angemessenes Schutzniveau zu gewährleisten. 
Diese TOM müssen stets ein dem Risiko angemessenes Schutzniveau gewährleisten. 
Der Verarbeiter hat eine Risikobewertung für den Einzelfall durchzuführen und ein darauf 
abgestimmtes Schutzkonzept zu entwerfen, das er regelmäßig überprüfen muss (Huse-
mann, in: Roßnagel 2018, § 5 Rn. 140). Für die Verarbeitung vieler Gesundheitsdaten ist 
ein sehr hohes Maß an Datenschutz und Datensicherheit zu gewährleisten.  

3.1.5 Rechte der betroffenen Person 

Die Rechte einer betroffenen Person sind in Art. 12 bis 22 DSGVO festgeschrieben. Aus 
ihnen ergeben sich spiegelbildlich Pflichten des Verantwortlichen, die dieser zu beachten 
und in geeigneten Maßnahmen umzusetzen hat. 

Art. 12 DSGVO legt allgemein die Anforderungen an eine transparente Information und 
Kommunikation gegenüber der betroffenen Person sowie die Modalitäten für die Aus-
übung ihrer Rechte fest.  

Gemäß Art. 13 und 14 DSGVO muss der Verantwortliche die betroffenen Personen – 
auch ohne ihr Verlangen – über Details der Datenverarbeitung informieren. Die Informa-
tionen sind aktiv und ohne Aufforderung zu erteilen.  

Nach Art. 15 DSGVO hat die betroffene Person das Recht, vom Verantwortlichen Aus-

kunft darüber zu verlangen, ob er personenbezogene Daten über sie verarbeitet.  

Gemäß Art. 16 Satz 1 DSGVO hat sie das Recht, von dem Verantwortlichen unverzüglich 
die Berichtigung ihrer unrichtigen personenbezogenen Daten zu fordern.  

Sie hat das Recht, vom Verantwortlichen die Löschung ihrer personenbezogenen Daten 
zu verlangen, wenn einer der in Art. 17 Abs. 1 lit. a bis f DSGVO genannten Gründe erfüllt 
ist. Eine Löschung kann jedoch nach Art. 17 Abs. 3 DSGVO nicht verlangt werden, wenn 
die Daten aus Gründen des öffentlichen Interesses im Bereich der öffentlichen Gesund-
heit benötigt werden oder wenn die Löschung voraussichtlich die Verwirklichung der Ziele 
wissenschaftlicher Forschung unmöglich macht oder ernsthaft beeinträchtigt.  
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Daneben kann die betroffene Person gemäß Art. 18 Abs. 1 DSGVO unter bestimmten 
Voraussetzungen die Einschränkung der Verarbeitung verlangen. 

Das Recht auf Datenübertragung gemäß Art. 20 Abs. 1 DSGVO kommt für das NFR nicht 
in Betracht, da dieses nur besteht, wenn die automatisierte Datenverarbeitung auf Grund-
lage einer Einwilligung oder einer Vertragsbeziehung erfolgt.  

Der betroffenen Person steht gemäß Art. 21 Abs. 1 Satz 1 HS 1 DSGVO ein allgemeines 
Widerspruchsrecht gegen eine rechtmäßige Verarbeitung ihrer personenbezogenen Da-
ten zu. Dies gilt nach HS 2 auch für Profiling. Der Verantwortliche kann die Daten nur 
dann weiterverarbeiten, wenn er zwingende schutzwürdige Gründe hierfür hat, die ge-
genüber den Interessen, Freiheiten und Rechten der betroffenen Person überwiegen.  

Art. 22 Abs. 1 DSGVO verbietet, eine Person einer allein auf automatisierter Verarbeitung 
beruhenden Entscheidung zu unterwerfen. Da im Betrieb des NFR keine automatisierte 
personenbezogene Entscheidung erfolgt, ist dieses Recht nicht relevant.  

Die anwendbaren Rechte der betroffenen Person setzen allgemein voraus, dass sowohl 
die Person als auch ihre Daten identifizierbar sind. Die Regelungen zum NFR zielen je-
doch darauf, dass die Meldepflichtigen an das NFR nur pseudonyme Daten übermitteln 
und dass im NFR nur pseudonyme oder anonyme Daten verarbeitet werden. Sofern das 
NFR diesen Anforderungen gerecht wird, verfügt es weder über Identitätsdaten noch über 
Daten, die es ohne weiteres einer natürlichen Person zuordnen kann. In diesem Fall kann 
es die Rechte der betroffenen Person mangels Identifizierungs- und Zuordnungsmöglich-
keit nicht erfüllen. 

3.2 Bundesrecht 

Das Datenschutzrecht des Bundes wurde als Reaktion auf die DSGVO grundlegend über-
arbeitet (insbesondere durch das 1. und 2. DSAnpUG-EU). 

3.2.1 Telemediengesetz 

Datensicherheitsvorschriften finden sich neben Art. 32 DSGVO auch im Telemedienge-
setz (TMG). So sieht § 13 Abs. 4 TMG vor, dass der Dienstanbieter durch technische und 
organisatorische Vorkehrungen sicherzustellen hat, dass die in § 13 Abs. 4 Nr. 1 bis 6 
TMG genannten Schutzanforderungen verwirklicht werden. Diese Pflichten fallen im öf-
fentlichen Bereich nicht unter Anwendungsvorrang der DSGVO. Hier kommen bezogen 
auf das NFR allenfalls § 13 Abs. 4 Nr. 2 und 3 TMG in Betracht. Ihre Umsetzung im NFR 
erfolgt durch Anonymisierung der Falldaten und Verschlüsselung der Übertragungswege. 

3.2.2 Strafgesetzbuch 

Nach § 203 Abs. 1 StGB wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe 
bestraft, wer als Arzt unbefugt ein fremdes Geheimnis, namentlich ein zum persönlichen 
Lebensbereich gehörendes Geheimnis, offenbart, das ihm anvertraut oder sonst bekannt 
geworden ist. Die Übermittlung von Notfalldaten über Patienten wäre aufgrund des Arzt-
geheimnisses unbefugt und damit strafbar, wenn nicht eine gesetzliche Regelung für die 
Übermittlung der Notfalldaten eine rechtliche Verpflichtung vorsehen würde. Umgekehrt 
wird mit einer gesetzlichen Verpflichtung die Strafvorschrift des § 203 StGB durch die 
Übermittlung von Patientendaten an das NFR nicht berührt, da diese nicht unbefugt er-
folgt. Damit durch die Übermittlung an das NFR die Geheimnisse nicht gegenüber Unbe-
fugten offenbart werden, sind technische und organisatorische Sicherungsmaßnahmen 
notwendig. 
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3.2.3 Sozialdatenschutz 

Das NFR erfasst keine Sozialdaten, da keine Leistungsträger Daten für Zwecke der So-
zialversicherung verarbeiten. Das System des Sozialdatenschutzes ist daher auf die  Da-
tenverarbeitung im Rahmen des NFR nicht anwendbar.  

3.3 Landesrecht des Freistaats Bayern 

Zwar bestehen in Bayern einige einschlägige Gesetze mit spezifischen Datenschutzre-
gelungen. Diese sind jedoch nicht ausreichend, um den Aufbau und den Betrieb eines 
NFR rechtlich zu steuern und abzusichern. Soweit das vorliegende Änderungsgesetz 
spezifische Datenschutzregelungen enthält, gehen diese anderen bayerischen Gesetzen 
mit Datenschutzregelungen vor. Allerdings gelten die Regelungen des BayDSG ergän-
zend zu den spezifischen Datenschutzregelungen des Änderungsgesetzes. 

3.4 Fazit 

Das geplante NFR muss die genannten Regelungen beachten. Die gesetzlich geregelten 
Schutzvorkehrungen dürfen nicht gegen diese Vorgaben verstoßen und müssen sicher-
stellen, dass der Schutz personenbezogener Daten ausreichend gewährleistet ist.  
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4 ZWECKE DER GEPLANTEN VERARBEITUNG 

Das NFR ermöglicht, die notfallmedizinische Versorgung in ihren Prozessen, ihrer Quali-
tät und ihrer Wirtschaftlichkeit aus unterschiedlichen Blickwinkeln von Anfang bis zum 
Ende zu betrachten. Das NFR bindet erstmals alle verfügbaren Quellen in den Gesamt-
prozess der Notfallversorgung ein und bereitet anonymisierte logistische und medizini-
sche Daten der Notfälle so auf, dass die verfügbaren Informationen die direkte Grundlage 
für Verbesserungsmaßnahmen bilden können, ohne dabei rechtliche Grenzen, insbeson-
dere des Datenschutzes, zu verletzten. 

Die Notfallmedizin hat sich als dritte Säule der Gesundheitsversorgung neben ambulanter 
und stationärer Versorgung etabliert. Viele der notfallmedizinischen Variablen sind in ihrer 
Gesamtheit jedoch noch unerforscht. Die Kenntnis dieser Variablen ist unerlässlich, um 
eine angemessene, zeitgemäße und für die Solidargemeinschaft wirtschaftlich tragbare 
Versorgung von Notfallpatienten sicherstellen zu können. 

Die qualitätsgesicherte Datenbasis des NFR bildet das Fundament für die Versorgungs-
forschung und das Qualitätsmanagement im bayerischen Rettungsdienst. Die Zusam-
menführung von Leitstellendaten, Strukturdaten, Einsatzdaten, medizinischen Daten und 
Falldaten erlaubt Auswertungen gemäß der zu definierenden Qualitätsindikatoren. Aktu-
elle Leitlinien und Standards können übergreifend auf ihre Umsetzung in der Praxis über-
prüft werden. Im Rahmen der Versorgungsforschung geht es um die Feststellung neuer, 
unbekannter Zusammenhänge. Die dabei erzielten Forschungsergebnisse sollen Grund-
lage für die Verbesserung der Behandlung in der Notfallmedizin sein.  

Die Erfassung der Daten soll möglichst so erfolgen, dass bereits etablierte Standards und  
Verfahren verwendet werden, um den Aufwand für die Erfassung der Daten bei den Da-
tenlieferanten so gering wie möglich zu halten. Für die Daten aus dem klinischen Bereich 
wird ein neuer, für das NFR spezifischer Variablensatz definiert. Das NFR wird so konzi-
piert, dass zukünftige Standards für den Austausch medizinischer Daten genutzt und in-
tegriert werden können. Das betrifft beispielsweise Formate der elektronischen Fallakte 
oder der elektronischen Patientenakte. 

Daraus entsteht die Herausforderung, dass die Auswertung der Daten mit Fällen umge-
hen können muss, die unterschiedliche Grade der Vollständigkeit haben.  

Nicht benötigte oder nicht gewünschte Daten müssen vor der Übernahme in das NFR 
aus den Datensätzen entfernt werden. Das betrifft insbesondere Daten mit direktem Per-
sonenbezug. Daten, die einen indirekten Personenbezug ermöglichen (z.B.  Einsatzdatum 
und -ort), werden einer Pseudonymisierung unterzogen. Weiterhin müssen Daten aus 
unterschiedlichen Quellen auf einheitliche Wertebereiche und Codierungsstandards nor-
miert werden. Daher muss das NFR in der Lage sein, eine syntaktische und semantische 
Prüfung durchzuführen und die Daten seinem internen Modell zuzuordnen.  Erst dann 
können die Daten anonymisiert im NFR gespeichert werden. 
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4.1 Plan zur Zweckerreichung 

Kernstück des NFR ist ein qualitätsgesicherter Datenpool, der aus logistischen und me-
dizinischen Daten entlang der Rettungskette besteht, die von Datenlieferanten aus deren 
Systemen extrahiert, aufbereitet und in einem vereinbarten Format zur Datenannahme 
im Eingangsbereich des NFR übertragen werden. Dieser Grunddatenbestand wird im 
NFR nur für die geplante Zeit der Qualitätssicherung vorgehalten. Eine Aggregation er-
folgt in dieser Phase noch nicht. 

Für die Zusammenführung von Daten aus unterschiedlichen Quellen (Matching bzw. fall-
weise Konsolidierung) wurde ein Konzept entwickelt, das dafür sorgt, dass die Daten vor 
der Aufnahme in das NFR pseudonymisiert werden und dass nach Abschluss eines Falls 
eine vollständige Anonymisierung erfolgt. 

Die anonymisierten Basis-Falldaten werden im NFR als Journal in der zeitlichen Abfolge 
des Entstehens gespeichert. Jedes Ereignis erzeugt einen Datensatz, der Ereignisdetails 
(logistische Daten wie Zeitstempel, Einsatzmittel etc.) sowie medizinische Daten, die den 
bekannten Zustand eines Patienten zum Zeitpunkt des Ereignisses abbilden, enthält. Der 
Patient ist aufgrund der Anonymisierung nicht mehr individualisierbar.  

Abbildung 1: Säulenschaubild Notfallregister (NFR) 
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Die dem NFR zugrundeliegenden Basis-Falldaten bilden die Grundlage für statistische 
Auswertungen. Das betrifft insbesondere die Generierung periodisch erscheinender Re-
ports mit Statistiken, Metriken und Trends.  

Im Rahmen der Versorgungsforschung sollen durch die Auswertung des Datenmaterials 
bisher unbekannte Zusammenhänge festgestellt werden. Die Ergebnisse sind als Hand-
lungsempfehlungen zur Verbesserung der Versorgungsqualität zu formulieren. Daraus 
können geänderte Vorgaben für die Qualitätssicherung entstehen, die wiederum Einfluss 
auf die Standardreports haben und deren Wirksamkeit anhand der folgenden Auswertun-
gen überprüft werden sollen. 

4.2 Anwendungsszenarien 

Für das NFR sind derzeit folgende Anwendungsszenarien absehbar: 

Das NFR soll ermöglichen, innerhalb eines Falls Verkettungen, z.B. die Weiterbehand-
lung in einer anderen Klinik und den Transport dorthin, abzubilden. Dadurch lassen sich 
Schlüsse auf die Effektivität der notfallmedizinischen Versorgung ziehen.  

Dies erfordert eine Gesamtprozessbetrachtung. Das NFR soll eine Datenbasis über die 
gesamte Rettungskette schaffen, die eine übergreifende Evaluierung der Versorgungs-
qualität erlaubt und nicht mit dem Ende des Rettungsdiensteinsatzes abbricht. 

Mit Hilfe des NFR und der darin vorgenommenen Datenverarbeitung soll sich konkret 
eine Vielzahl von Fragen zur Qualität der notfallmedizinischen Versorgung beantworten 
lassen. Dazu zählen zum Beispiel:  

 Welche Maßnahmen werden im Krankenhaus nach Einlieferung des Patienten 
über den Rettungsdienst ergriffen? 

 Werden Diagnosen der Präklinik in den Kliniken bestätigt? 

 In welche Aufnahme- und Entlassungsdiagnosen münden die Einsatzstichworte 
und Verdachtsdiagnosen? 

 Wurde die Tracerdiagnose in der Klinik bestätigt? 

 Wie oft wurde nach Behandlung in der Notaufnahme die Diagnose „Sepsis“ ge-
stellt, obwohl sie präklinisch nicht als solche erkannt wurde? 

 Welche Prozesszeiten ergeben sich bei der innerklinischen Versorgung des 

Herzinfarkts (Aufnahme/Beginn Herzkatheter Untersuchung)? 

 Welcher Anteil der vom Rettungsdienst eingelieferten Patienten wurde ambulant 
oder stationär behandelt? 

 Welcher NACA-Score (Einschätzungssystem für die Schwere von Verletzungen, 
Erkrankungen oder Vergiftungen in der Notfallmedizin) wurde bei ambulant be-
handelten Patienten vom Rettungsdienst erhoben? 

 Wie hoch ist der Anteil der vom Rettungsdienst eingelieferten Patienten, die wäh-
rend des Aufenthalts verstorben sind? 

Die angeführten Fragestellungen sind nur einen kleinen Auszug der möglichen Auswer-

tungen, zeigen jedoch die Möglichkeiten, die eine solche Datenbasis für die Verbesse-
rung der klinischen Versorgung und die Verbesserung der Abläufe und Prozesse hat.  
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5 SYSTEMATISCHE BESCHREIBUNG DER GEPLANTEN  
VERARBEITUNGSVORGÄNGE 

5.1 Verpflichtete 

Im NFR sollen Daten aus einer Vielzahl von Quellen zusammengeführt werden, die im 
Zusammenhang mit der notfallmedizinischen und medizinischen Versorgung stehen und 
von den Verpflichteten ohnehin erhoben werden. Insbesondere Falldaten inkl. medizini-
scher Daten sollen dem NFR zur Verfügung gestellt werden durch 

 ILS in Bayern, 

 Durchführende des Rettungsdienstes in Bayern, 

 durch Rechtsverordnung nach Art. 60 Nr. 17 bestimmte Krankenhäuser in Bay-
ern,  

 die KVB, soweit sie Aufgaben nach dem BayRDG wahrnimmt, und 

 Betreiber der Telenotarztstandorte in Bayern. 

Die oRDB setzt die Pflicht zur Bereitstellung der Daten gegenüber den Verpflichteten 

durch. 

5.2 Berechtigte 

Zur Auswertung des NFR sind nach Art. 56 Abs. 1 des vorliegenden Änderungsgesetzes 
berechtigt 

 die oRDB zu Zwecken der Steuerung und der Fortentwicklung des Rettungs-
dienstes, 

 die Ärztlichen Leiter Rettungsdienst (ÄLRD) und Ärztlichen Bezirksbeauftragten 
Rettungsdienst (ÄBRD) sowie der Ärztliche Landesbeauftragte Rettungsdienst 
(ÄLBRD) zum Zweck des Qualitätsmanagements des Rettungsdienstes, 

 die meldepflichtigen Krankenhäuser zum Zweck des eigenen Qualitätsmanage-
ments, 

 das Bayerische Landesamt für Statistik zur Erstellung amtlicher Statistiken, 

 dritte öffentliche und nicht-öffentliche Stellen auf Antrag zu Zwecken der wissen-
schaftlichen Forschung in Notfallmedizin und notfallmedizinischer Versorgung.  

Über den Antrag entscheidet der Freistaat Bayern durch die oRDB. Es ist Aufsichtsbe-
hörde für das NFR. Die Anforderungen an den Antrag beschreibt der Gesetzentwurf in 
Art. 56 Abs. 2 Satz 2. 

5.3 Verantwortliche und sonstige Beteiligte 

Das NFR wird vom Freistaat Bayern geführt und von der oRDB betrieben (Verantwortli-
cher). 

Das IT-Dienstleistungszentrum des Freistaates Bayern (IT-DLZ) soll die technische Be-

reitstellung (Hosting) des NFR übernehmen.  

Den operativen technischen Betrieb des NFR (als Verwaltungshelfer) soll ein wissen-
schaftlicher Dienst leisten.  
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Die Aufgaben des wissenschaftlichen Dienstes sind in Art. 54 Abs. 2 beschrieben. Sie 
beinhalten insbesondere 

 den Aufbau, die Weiterentwicklung und die Qualitätssicherung des NFR,  

 den Betrieb des NFR, die Beratung und die Unterstützung der Auswertungsbe-
rechtigten, 

 die Umsetzung der wissenschaftlichen Auswertung des NFR für die Auswer-
tungsberechtigten, 

 die Unterstützung in der Umsetzung der Datenschutzmaßnahmen,  

 die Unterstützung der Genehmigungsverfahren nach Art. 56 Abs. 2, 

Mitumfasst ist der technische Betrieb des Fachverfahrens, einschließlich First- und Se-
cond-Level Support für die Anwender.  

Der wissenschaftliche Dienst wird mit den hier festgehaltenen Anforderungen ausge-
schrieben. 

Weitere Beteiligte werden der Lieferant oder die Lieferanten des Systems sein, die Test- 
und Supportdienstleitungen erfüllen werden. 

5.4 Prozessabläufe im NFR 

Die verpflichteten ILS, Durchführenden des Rettungsdienstes und Krankenhäuser in Bay-
ern erheben bereits heute die später zu übermittelnden Daten.  

Die Durchführenden des Rettungsdienstes verwenden hierfür die NIDApad-Geräte. Die 
darin eingegebenen Daten werden bisher bereits an das BRK weitergeleitet und dort für 
die Abrechnung und Auswertung aufbereitet.  

Die Notärzte verwenden zukünftig ebenfalls die NIDApad-Geräte zur Erfassung der me-
dizinischen Daten. Die darin eingegebenen Daten werden bisher bereits an die KVB über-
mittelt. Bei der KVB werden nur die per NIDApad erhobenen Daten aus dem Notarztdienst 
entgegengenommen, gesammelt und aufbereitet. 

Die Verpflichteten speisen die Datensätze über vordefinierte Schnittstellen in das NFR 
ein. Eine von allen Verpflichteten über alle Stufen der Rettungskette hinweg gemeinsam 
genutzte Fallnummer als Notfall-Identifikationsdatum (Fall-ID) ermöglicht im NFR die Zu-
sammenführung von zum gleichen Fall gehörenden Daten, die von verschiedenen Ver-
pflichteten übermittelt werden. Vor der Übermittlung pseudonymisieren sie die Daten, in-
dem sie soweit wie möglich Merkmale entfernen, die eine Rückführung auf den jeweiligen 
Patienten ermöglichen. Sie schützen die Daten auf dem Transportweg durch  Verschlüs-
selung und digitale Signaturen und weitere wirksame Maßnahmen (gegenseitige Authen-
tisierung der Kommunikationsendpunkte, Kanalverschlüsselung mittels TLS, Inhaltsda-
tenverschlüsselung der Pakete und digitale Signaturen für Integrität und Zurechenbarkeit; 
ggfs. Zeitstempel zur Beweisbarkeit des Meldezeitpunkts) vor unbefugtem Zugriff oder 
Datenverlust. 

Der wissenschaftliche Dienst als technischer Verwaltungshelfer beim Betrieb des NFR 
entfernt im Eingangsbereich des NFR in den einzelnen Datensätzen doppelt vorhandene 
oder nicht benötigte Variablen. Er ersetzt nach Abschluss der Qualitätssicherung die Fall-
ID, die die Zusammenführung von zusammengehörigen Daten aus unterschiedlichen 
Quellen ermöglicht, durch eine neue, zufallsgenerierte Fallnummer (Register -ID), sobald 
er davon ausgehen kann, dass keine neuen Daten zu diesem Fall mehr eintreffen werden. 
Eine Ersetzung der Fallnummer soll spätestens dann erfolgen, wenn im Laufe von drei 
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Monaten keine neuen Daten zum Fall mehr im NFR eintreffen. 

Zur Auswertung der im NFR gesammelten Daten berechtigt sind die in Art. 56 Abs. 1 

aufgeführten Stellen. Die Bereitstellung von Daten aus dem NFR an dritte öffentliche und 
nicht-öffentliche Stellen erfolgt auf Antrag durch die oRDB. Hierbei wird es durch den 
wissenschaftlichen Dienst als seinen Verwaltungshelfer unterstützt. Dieser hat selbst 
keine Auswertungsberechtigung bezogen auf die im NFR vorgehaltenen Daten. Sollte er 
in seiner eigenständigen Rolle als wissenschaftliche Einrichtung selbst Daten aus dem 
NFR für wissenschaftliche Zwecke nutzen wollen, muss er wie jede andere dritte Stelle 
ihre Auswertung beantragen. Genehmigt die oRDB die Nutzung, generiert der wissen-
schaftliche Dienst die beantragten Daten. Die oRDB gibt die Auswertungsdaten an den 
Auswertungsberechtigten frei.  

Die ÄLRD, die ÄBRD sowie der ÄLBRD und die oRDB können direkt auf die vom wissen-
schaftlichen Dienst vorgenommenen Aufbereitungen des Registerbestands zugreifen. 
Die Bereitstellung der Daten aus dem NFR setzt voraus, dass stets eine Grundgesamtheit 
von mindestens vier Datensätzen vorliegt. Dies verhindert, dass durch die Eingrenzung 
von Suchkriterien eine Rückführung der Daten auf einen spezifischen Patienten möglich 
wird. Auswertungen über eine Datenmenge von weniger als vier Datensätzen werden 
abgewiesen. Dies ist die Untergrenze für die Anzahl der Datensätze mit der gleichen 
Wertekombination von Quasi-Identifikatoren zur möglichen Identifizierung von betroffe-
nen Personen. Je höher diese Untergrenze, desto größer sind die Gruppen der gemein-
sam betrachteten Personen und umso stärker ist die Anonymisierung. Die meisten Grup-
pierungsverfahren zur statistischen Anonymisierung gehen von Gruppengrößen von min-
destens drei Werten aus (vgl. z.B. Rothe, Bayern in Zahlen 2015, 294 (299); Ron-
ning/Sturm/Höhne u.a. 2005). Bei nur zwei Merkmalsträgern können die Werte des einen 
Merkmalsträgers bei Kenntnis der Werte des anderen Merkmalsträgers in jedem Fall ent-
hüllt werden. Bei drei gleichen Datensätzen wird das Risiko der Re-Identifizierung mini-
miert. Durch die im NFR vorgesehene Untergrenze von vier Datensätzen wird das Iden-
tifizierungsrisiko noch effektiver minimiert und die Anonymisierung verbessert. 

5.5 Verarbeitungsvorgänge 

Es können folgende Verarbeitungsvorgänge unterschieden werden: 

 

Tabelle 1: Verarbeitungsvorgänge 

 

Bezeichnung Beschreibung TOM 

1. Übermittlun-
gen an das NFR 

Von den Meldepflichtigen nach Art. 55 werden Notfalldatensätze 
im Sinne von Art. 2 Abs. 18 an das NFR übermittelt. Die Daten 
müssen nach Art. 57 vor der Übermittlung normalisiert und berei-
nigt werden. Die Übermittlung muss durch eine geeignete Ver-
schlüsselung gesichert werden. 

 

2. Datenan-

nahme im NFR 

Im Eingangsbereich des NFR wird überprüft, ob die übermittelnden 

Daten von den Meldepflichtigen nach Art. 55 stammen. Das NFR 
stellt Methoden bereit, um die meldende Stelle sicher zu identifizie-
ren und zu authentifizieren. 

 

3. Datenbereini- Der wissenschaftliche Dienst prüft nach Art. 58 Abs. 1 die gemel-
deten Notfalldatensätze auf Lesbarkeit, Qualität und Konsistenz 

 
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gung bei Ein-
gang in das NFR 

und bereinigt und normalisiert sie soweit erforderlich. Es findet eine 
Inhaltsüberprüfung der Daten statt. 

4. Prüfung der 
Pseudonymisie-
rung bei Ein-
gang in das NFR 
und Entfernung 
potentiell identi-
fizierbarer Merk-
male 

Der wissenschaftliche Dienst überprüft nach Art. 58 Abs. 1 die 
Eignung der Pseudonymisierung der gemeldeten Notfalldaten-
sätze mit dem Ziel der Datenminimierung. Er extrahiert aus den 
übermittelten Daten die relevanten Daten nach definierten Re-
geln. Nicht relevante Daten werden gelöscht. Er entfernt vor und 
nach Zusammenführung der Datensätze potentiell identifizierende 
Merkmale. 

 

5. Zusammen-
führung der ge-
meldeten Not-
falldatensätze 

Der wissenschaftliche Dienst führt nach Art. 58 Abs. 1 Daten zum 
gleichen Notfall, die unterschiedliche Meldepflichtige übermitteln, 
im NFR unter der gemeinsamen Fall-ID zusammen. Dabei entfernt 
er Dopplungen. Er weist die aufzubewahrenden Inhalte Fallakten 
zu. 

 

6. Ersetzung der 
Fall-ID durch 
eine Register-ID 

Nach Abschluss der Zusammenführung ersetzt der wissenschaftli-
che Dienst nach Art. 58 Abs. 2 Satz 2f. zur Anonymisierung die 
Fall-ID durch ein neu erzeugtes, nicht rückführbares eindeutiges 
Datum (Register-ID). Die Fallakten werden damit abgeschlossen. 
Die Fall-ID wird aus den abgeschlossenen Fallakten gelöscht. 

 

7. Übernahme 
abgeschlosse-
ner Fallakten in 
den Registerbe-
stand 

Die abgeschlossenen und anonymisierten Fallakten werden in den 
Registerbestand übernommen. Sie stehen im Eingangsbereich des 
NFR nicht mehr zur Bearbeitung zur Verfügung und werden dort 
gelöscht. 

 

8. Auswertung 
der anonymi-
sierten Daten 
durch die oRDB 

Nach Art. 56 Abs. 1 Nr. 1 ist die oRDB berechtigt, anonymisierte 
Daten (Art. 56 Abs. 3) zu Zwecken der Steuerung und der Fortent-
wicklung des Rettungsdienstes auszuwerten. Hierfür kann es über 
den wissenschaftlichen Dienst auf den anonymisierten Datenbe-
stand zugreifen. Die Auswertung erfolgt über die vom wissen-
schaftlichen Dienst regelmäßig vorgenommenen Aufbereitungen 
des Registerbestands. Ein Zugriff auf noch nicht abgeschlossene 
Fallakten, also noch pseudonym im Eingangsbereich des NFR vor-
liegende Daten, ist nicht vorgesehen. 

Auswertungen können sein: 

 Zur statischen Auswertung logistischer Daten die Selektion 
einer Anzahl von anonymisierten Fallakten nach z.B. Zeit-
raum, geografischem Bereich, Einsatzmittel und Auswer-
tung von Alarmierungszeiten, Eintreffzeiten als Mittelwerte 
oder Trends. 

 Zur Auswertung bezogen auf medizinische Fragestellungen 
die Selektion einer Anzahl von anonymisierten Fallakten 
nach z.B. Zeitraum, geografischem Bereich, Einsatzmittel 
und Auswertung von Einsatzstichwörtern und folgenden Di-
agnosen als Behandlungspfad und statistische Auswertung 
von Abweichungen. 
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 Zur Überwachung von Schwellwerten die automatisierte 
Überwachung einer Selektion von anonymisierten Fallakten 
auf Überschreitung eines Schwellwertes, z.B. Überschrei-
tung der Alarmierungszeit in einem Rettungsdienstbereich 
bei mehr als 10% der Einsätze innerhalb eines Jahres. 

9. Auswertung 

der anonymi-
sierten Daten 
durch ÄLRD und 
ÄBRD und 
ÄLBRD sowie 
meldepflichtige 
Krankenhäuser 

Nach Art. 56 Abs. 1 Nr. 2 sind die ÄLRD, die ÄBRD sowie der 

ÄLBRD berechtigt, anonymisierte Daten (Art. 56 Abs. 3) zum 
Zweck des Qualitätsmanagements des Rettungsdienstes auszu-
werten. Hierfür verfügen sie über einen unmittelbaren Zugang zu 
den vom wissenschaftlichen Dienst vorgenommenen Aufbereitun-
gen des Registerbestands.  

Nach Art. 56 Abs. 1 Nr. 3 sind Krankenhäuser, die nach Maßgabe 
der Verordnung nach Art. 60 Nr. 17 Notfalldaten an das NFR über-
mitteln, berechtigt, Auswertungen zum Zweck des Qualitätsmana-
gements vorzunehmen. Auch sie erhalten unmittelbaren Zugang 
zu den vom wissenschaftlichen Dienst vorgenommenen Aufberei-
tungen des Registerbestands. 

Die Auswertungsmöglichkeiten entsprechen denen bei Vorgang 8 
genannten. 

 

10. Auswertung 
der anonymi-
sierten Daten 
durch das Baye-
rische Landes-
amt für Statistik 

Nach Art. 56 Abs. 1 Nr. 4 ist das Bayerische Landesamt für Statistik 
berechtigt, anonymisierte Daten (Art. 56 Abs. 3) zur Erstellung amt-
licher Statistiken vom wissenschaftlichen Dienst auswerten zu las-
sen, beispielsweise die Erzeugung von KPI nach Metriken gemäß 
statistischer Vorgaben über den Aktenbestand.  

Zur statistischen Auswertung logistischer Daten kann die Selektion 

einer Anzahl von anonymisierten Fallakten nach z.B. Zeitraum, ge-
ografischem Bereich, Einsatzmittel und Auswertung von Alarmie-
rungszeiten, Eintreffzeiten als Mittelwerte oder Trends erfolgen. 

 

11. Auswertung 
der anonymi-
sierten Daten 
durch öffentli-
che und nicht-
öffentliche Stel-
len 

Nach Art. 56 Abs. 1 Nr. 5 sind öffentliche und nicht-öffentliche Stel-
len nach einer Genehmigung (Art. 56 Abs. 2) durch die oRDB be-
rechtigt, anonymisierte Daten (Art. 56 Abs. 3) zur wissenschaftli-
chen Forschung in Notfallmedizin und notfallmedizinischer Versor-
gung vom wissenschaftlichen Dienst auswerten zu lassen, bei-
spielsweise die Erzeugung von Auszügen aus Teilmengen des Ak-
tenbestands zur Darstellung in Menschmodellen (Arbeitshypothe-
sen). 

Die Auswertungsmöglichkeiten entsprechen denen bei Vorgang 8 
genannten. 

 

12. Operativer 
Betrieb des NFR 
durch den wis-
senschaftlichen 
Dienst 

Die Aufgaben des wissenschaftlichen Dienstes sind in Art. 54 
Abs. 2 festgelegt. Er führt den operativen Betrieb des NFR und die 
Verarbeitungsvorgänge 2 bis 11 durch. Zusätzlich übernimmt er 
technische Kontroll- und Monitoringaufgaben sowie die Auditierung 
und Fortentwicklung des Gesamtsystems NFR und seiner Teile.  
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6 BEWERTUNG DER NOTWENDIGKEIT UND VERHÄLTNISMÄßIG-
KEIT DER VERARBEITUNGSVORGÄNGE IN BEZUG AUF DEN 
ZWECK 

Das NFR kann auf Grundlage eines Landesgesetzes errichtet und betrieben werden. Die 
Zulässigkeit der datenschutzrechtlichen Bestimmungen eines solchen Gesetzes be-
stimmt sich nach Art. 6 Abs. 2 und 3 DSGVO sowie nach Art. 9 Abs. 2 lit. i und j DSGVO 
in Bezug auf die Verarbeitung von Gesundheitsdaten und anderen Daten besonderer Ka-
tegorien. 

Der vorliegende Gesetzentwurf genügt hinsichtlich der Bestimmungen zum NFR den An-
forderungen nach Art. 6 Abs. 2 und 3 DSGVO. Insbesondere sind sie hinsichtlich der 
unionsrechtlichen Vorgaben zur Rechtssetzung in den Mitgliedstaaten bestimmt genug. 

Auch dient das NFR einem öffentlichen Interesse im Sinne von Art. 6 Abs. 1 UAbs. 1 lit. e 
DSGVO. Durch das NFR soll die Qualität der notfallmedizinischen Versorgung gesichert 
und verbessert werden. Nur durch die Erkenntnisse, die das NFR ermöglicht, kann sie 
auf eine der Aufgabe angemessene, den Herausforderungen zeitgemäße und für die So-
lidargemeinschaft wirtschaftlich tragbare Grundlage gestellt werden. Da die notfallmedi-
zinische Versorgung als Teil der Daseins- und Grundvorsorge zur Erfüllung staatlicher 
Pflichten gewährleistet werden muss (vgl. nur Art. 1 BayRDG), ist auch die Forschung zu 
deren Verbesserung und Anstrengungen zur deren Qualitätssicherung im öffentlichen In-
teresse. Im NFR werden Daten aus der präklinischen Phase mit Daten aus Krankenhäu-
sern und der KVB zusammengeführt, um die erforderlichen wissenschaftlichen Untersu-
chungen in Notfallmedizin und notfallmedizinischer Versorgung zu ermöglichen.  

Die im Gesetz geregelten Verarbeitungsvorgänge sind bezogen auf den Zweck notwen-
dig. Will man die Wirksamkeit, Effizienz und Sicherheit unterschiedlicher Maßnahmen 
und Veränderungen entlang der Rettungskette sowie die Auswirkungen der notfallmedi-
zinischen Versorgungsplanung auf den Patienten beurteilen, so erfordert dies eine ge-
samthafte Betrachtung medizinischer Daten über alle Phasen der Rettungskette hinweg. 
Zwar erstellen derzeit sowohl die ILS, die Durchführenden des Rettungsdienstes als auch 
die Krankenhäuser und die KVB jeweils für ihre Zwecke Dokumentationen zu den einzel-
nen Fällen. Diese Informationen werden aber bisher nicht zusammengeführt und ausge-
wertet. 

Auch die Verarbeitung von Gesundheitsdaten, also von Daten besonderer Kategorien, im 
NFR ist zulässig, da dies entweder zur Gewährleistung hoher Qualitätsstandards im 
Sinne von Art. 9 Abs. 2 lit. i DSGVO oder der wissenschaftlichen Forschung im Sinne von 
Art. 9 Abs. 2 lit. j DSGVO dient. 

Die Verarbeitungsvorgänge sind gemessen an den Zwecken auch verhältnismäßig:   

 

 

 

 

 

 

Tabelle 2: Notwendigkeit und Verhältnismäßigkeit der Verarbeitungsvorgänge in Bezug auf 
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den Zweck 

 

Verarbeitungs-
vorgang 

Verhältnismäßigkeitsprüfung in Bezug auf den Zweck 

1. Übermittlun-
gen an das NFR 

Die Übermittlung dient der Zusammenführung von Daten zur Auswertung. Sie 
ist Grundvoraussetzung für die Zielerreichung des NFR.  

Die Übermittlung greift in die Rechte der betroffenen Personen auf Daten-
schutz und informationelle Selbstbestimmung ein.  

Der Eingriff in die Rechte der Einzelnen ist von geringer Intensität. Es werden 
keine neuen Daten erhoben, sondern lediglich bereits im Kontext der notfall-
medizinischen Behandlung und deren Abrechnung anfallende Daten weiter-
verarbeitet. Es erfolgt zwar eine Zweckänderung. Diese ist jedoch gesetzlich 
zulässig und zielt auf eine Minimierung der Daten und letztlich auf einen Aus-
schluss des Personenbezugs im NFR. Der Eingriff wird durch die Pseudony-
misierung vor der Übermittlung und die weiteren Verarbeitungsschritte zur 
Pseudonymisierung und Anonymisierung im NFR abgemildert. Ein Personen-
bezug ist nach der Übermittlung allenfalls noch für die übermittelnde Institu-
tion möglich, die ohnehin bereits über diese Daten verfügt. Für alle anderen 
Beteiligten fehlt es an einer Zugriffsmöglichkeit. Für das NFR ist ein Perso-
nenbezug nach der Übermittlung nicht möglich. Technische und organisato-
rische Maßnahmen sichern die Übermittlung selbst vor unberechtigtem Zu-
griff ab. Die Übermittlung ist nur ein notwendiger Zwischenschrift, dessen Ein-
griffsintensität durch zusätzliche Verarbeitungsvorgänge hin zur wissen-
schaftlichen und statistischen Auswertbarkeit der aggregierten Daten mini-
miert wird. 

Der Verarbeitungsvorgang ist für die Zielsetzung, eine statistisch auswert-
bare und erforschbare Datenlage zu schaffen, auch geeignet.  

Er ist auch erforderlich, weil kein eingriffsschwächeres Mittel denkbar ist.  

Der Verarbeitungsvorgang ist angemessen, weil die Verbesserung und Qua-
litätskontrolle, der über die Solidargemeinschaft finanzierten und öffentlich or-
ganisierten Notfallversorgung auf die Datenzusammenführung angewiesen 
ist und der Eingriff von geringer Intensität ist. 

2. Datenan-
nahme im NFR 

Bei der Datenannahme wird überprüft, ob die übermittelnden Daten von den 
Meldepflichtigen nach Art. 55 stammen. Die dabei verarbeiteten Daten be-
treffen die verpflichteten Institutionen und haben keinen Personenbezug. 

3. Datenbereini-
gung bei Ein-
gang in das NFR 

Die gemeldeten Notfalldatensätze werden auf Lesbarkeit, Qualität und Kon-
sistenz nach Art. 58 Abs. 1 geprüft und soweit erforderlich dahingehend be-
reinigt und normalisiert. Es findet eine Inhaltsüberprüfung der Daten statt. Bei 
der Bereinigung wird ein Mapping der gemeldeten Daten auf ein Aktentemp-
late durchgeführt, d.h. es werden nur passende Informationen, für die es im 
NFR eine Entsprechung geben darf, aus dem Meldebestand extrahiert. 

Die Bereinigung ist eine Datenverarbeitung. Sie dient dazu, die übermittelten 
Daten zusammenführen zu können, indem die Datenqualität überprüft und 
gewährleistet wird sowie Dopplungen vermieden werden. Sie dient der Ziel-
erreichung des NFR und liegt damit im öffentlichen Interesse. 
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Zugleich ist sie im Hinblick auf personenbezogene Daten eine technische und 
organisatorische Schutzmaßnahme. Sie fördert nämlich die Grundsätze der 
sachlichen Richtigkeit nach Art. 5 Abs. 1 lit. d DSGVO und der Speicherbe-
grenzung nach Art. 5 Abs. 1 lit. e DSGVO. 

Die Bereinigung kann in die Rechte der betroffenen Personen auf Daten-
schutz und informationelle Selbstbestimmung eingreifen, weil der zu einer – 
nur für die übermittelnde Institution – identifizierbaren Person vorliegende Da-
tensatz verändert werden kann.  

Der Eingriff in die Rechte der Einzelnen ist von äußerst geringer Intensität. 
Es werden keine neuen Daten erhoben, sondern lediglich bereits im Kontext 
der notfallmedizinischen Behandlung und deren Abrechnung anfallende Da-
ten weiterverarbeitet. In der Regel wird ein Datensatz durch die Bereinigung 
sogar in seinem Umfang reduziert, indem vom NFR nicht benötigte Informa-
tionen gelöscht werden. Ein Eingriff liegt aber dennoch vor, weil die Bereini-
gung erst die Weiterverarbeitung im NFR ermöglichen soll. Die Bereinigung 
ist aber selbst nur ein notwendiger Zwischenschrift, dessen Eingriffsintensität 
durch zusätzliche Verarbeitungsvorgänge hin zur wissenschaftlichen und sta-
tistischen Auswertbarkeit der aggregierten Daten minimiert wird und der in 
der Regel selbst den Charakter einer Abhilfemaßnahme hat. 

Der Verarbeitungsvorgang ist für die Zielsetzung, eine statistisch auswert-
bare und erforschbare Datenlage zu schaffen, auch geeignet.  

Er ist auch erforderlich, weil kein eingriffsschwächeres Mittel denkbar ist.  

Der Verarbeitungsvorgang ist angemessen, weil die Verbesserung und Qua-
litätskontrolle, der über die Solidargemeinschaft finanzierten und öffentlich or-
ganisierten Notfallversorgung auf die Datenzusammenführung angewiesen 
ist und der Eingriff von sehr geringer Intensität ist. 

4. Prüfung der 
Pseudonymisie-
rung bei Ein-
gang in das NFR 
und Entfernung 
potentiell identi-
fizierbarer Merk-
male 

Bei Eingang meldepflichtiger Daten in das NFR findet eine Prüfung der 
Pseudonymisierung der eingehenden Daten statt. Potentiell identifizierende 
Merkmale werden entfernt. 

Dieser Datenverarbeitungsvorgang dient der Sicherstellung, dass keine 
Fehler bezüglich der Pseudonymisierung seitens einer zur Meldung ver-
pflichteten Stelle vorliegen, sowie der Sicherstellung der Eignung der von 
der meldepflichtigen Stelle durchgeführten Pseudonymisierung zur Daten-
minimierung und zur Zielerreichung des NFR. Die Prüfung erfolgt durch den 
wissenschaftlichen Dienst und getrennt von den sonstigen Aufgaben des 
wissenschaftlichen Dienstes im Eingangsbereich des NFR. 

Es handelt sich um eine gesetzlich normierte Abhilfemaßnahme zur Verrin-
gerung der Risiken für die Rechte und Freiheiten der betroffenen Personen. 
Bezüglich eines Eingriffs in die Rechte und Freiheiten natürlicher Personen 
und dessen Verhältnismäßigkeit wird auf die Ausführungen zur Datenberei-
nigung verwiesen. 

5. Zusammen-
führung der ge-
meldeten Not-
falldatensätze 

Die Zusammenführung ist Grundlage für die mit dem NFR verfolgten Zweck, 
namentlich dem Qualitätsmanagement, der Verbesserung der notfallmedizi-
nischen Forschung und der wissenschaftlichen Forschung in Notfallmedizin 
und notfallmedizinischer Versorgung. In der Zusammenführung der gemelde-
ten Notfalldatensätze im NFR liegt der eigentliche Mehrwert des NFR. 
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Der bei Erhebung der Notfalldatensätze bei den meldepflichtigen Stellen er-
folgende Eingriff in die Rechte und Freiheiten natürlicher Personen wird durch 
die Zusammenführung dieser Datensätze im NFR intensiviert; zugleich stellt 
die Zusammenführung einen neuen Eingriff dar.  

Die Intensität des Eingriffs wird durch die ergriffenen TOM stark abgemildert, 
insbesondere durch die Pseudonymisierung der meldepflichtigen Daten so-
wie durch die personelle, räumliche und organisatorische Trennung des Be-
reiches des NFR, in dem pseudonyme Daten verarbeitet werden, von dem 
Bereich, der die anonymisierten Daten auswertet. 

Die Verarbeitung ist für die Zielsetzung, eine statistisch auswertbare und er-
forschbare Datenlage zu schaffen, geeignet.  

Er ist auch erforderlich, weil kein eingriffsschwächeres Mittel denkbar ist.  

Der Verarbeitungsvorgang ist angemessen, weil die Verbesserung und Qua-
litätskontrolle, der über die Solidargemeinschaft finanzierten und öffentlich or-
ganisierten Notfallversorgung auf die Datenzusammenführung angewiesen 
ist und der Eingriff bedingt durch die gesetzlich vorgeschriebenen Abhilfe-
maßnahmen von geringer Intensität ist. 

6. Ersetzung der 
Fall-ID durch 
eine Register-ID 

Die im NFR verarbeiteten pseudonymisierten Daten sind so früh und so weit 
wie möglich zu anonymisieren. Letzte Möglichkeit der Rückführung eines 
Notfalldatensatzes auf eine betroffene Person ist nach den dem Eingang der 
Daten im NFR folgenden Verarbeitungsschritten (Bereinigung, Prüfung, Ent-
fernung potentiell identifizierender Merkmale) die Fall-ID, die in der Rettungs-
kette gebildet wurde. 

Diese Fall-ID wird deshalb durch eine zufallsgenerierte und damit nicht rück-
führbare Register-ID ersetzt.  

Es handelt sich um eine gesetzlich normierte Abhilfemaßnahme zur Verrin-
gerung der Risiken für die Rechte und Freiheiten der betroffenen Personen. 
Diese Ersetzung und die damit erfolgende Anonymisierung stellen keinen 
Eingriff in Rechte und Freiheiten natürlicher Personen dar.  

7. Übernahme 
abgeschlosse-
ner Fallakten in 
den Registerbe-
stand 

Anschließend an die Ersetzung der Fall-ID wird eine durch Zusammenfüh-
rung der Notfalldatensätze gebildete Fallakte in den Registerbestand über-
führt. Die Daten verlassen an dieser Stelle den vom eigentlichen Register 
personell, räumlich und organisatorisch getrennten Eingangsbereich des 
NFR. 

Auch hier liegt kein Eingriff in Rechte und Freiheiten natürlicher Personen 
vor, da es sich um anonymisierte Daten handelt. Durch die gesetzlich nor-
mierten Pflichten zur personellen, räumlichen und organisatorischen Tren-
nung der Verarbeitungsvorgänge, wird ein verbleibendes Missbrauchsrisiko 
in genügender Weise abgemildert  

8. Auswertung 
der anonymi-
sierten Daten 
durch die oRDB 

Die oRDB hat keine direkten Zugriffsrechte auf das NFR. Es kann nur eine 
Auswertung durch den wissenschaftlichen Dienst anstoßen. Ein Eingriff in 
Rechte und Freiheiten natürlicher Personen liegt nicht vor , da es anonyme 
Daten sind. Der Zugriff auf die Systeme des NFR ist gesichert durch eine 
Identifizierung und Authentifizierung des Nutzers. Diesem ist systemintern 
eine Rolle zugewiesen, die seine Rechte zur Auswertung und zur Datense-
lektion begrenzt. Die oRDB erhält nur auf Anfrage beim wissenschaftlichen 
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Dienst Auswertungen aus dem Registerbestand. Trotz dieser organisatori-
schen Regelung bleibt die oRDB datenschutzrechtlich Verantwortlicher für 
das NFR, da sie gegenüber dem wissenschaftlichen Dienst als ihrem Verwal-
tungshelfer weisungsbefugt bleibt. Es besteht denklogisch auch die Gefahr 
eines „schleichenden Personenbezugs“. Die auswertende Stelle könnte über 
Zusatzwissen oder Informationen verfügen, die es ihr ermöglichen, den Per-
sonenbezug aller oder auch nur einzelner Datensätze, die Teil der Auswer-
tung sind, wiederherzustellen (Re-Identifikation). So hat die oRDB als verant-
wortliche Stelle wenigstens faktischen Zugriff auf weitere Register (z.B. zent-
rales elektronisches Personenstandsregister) und Datenbanken (z.B. Tages-
presse).  

Diesen Risiken wird durch eine Reihe von TOM begegnet. Dies ist zum einen 
das Gebot nach Art. 56 Abs. 3, dass Auswertungen nur auf anonymisierte 
Daten erfolgen dürfen. Es werden nur Datenextrakte aus dem NFR gebildet 
und keine Fallakten ausgegeben. Zum anderen sind es die besonderen Maß-
nahmen nach Art. 58 Abs. 1 bis 4, die auch eine Re-Identifizierung erschwe-
ren. Schließlich verbietet Art. 58 Abs. 5 die Re-Identifizierung gesetzlich. Das 
Risiko einer Re-Identifizierung wird durch diese Maßnahmen stark abge-
senkt. Insbesondere die gesetzlichen Verbote adressieren die Risiken, die 
daraus resultieren, dass sich NFR im faktischen Herrschafts- und Aufgaben-
bereich der oRDB befindet. Sie ist der datenschutzrechtlich Verantwortliche. 
Eine Individualisierung der Ergebnisse im Sinne des Re-Identifizierungsver-
bot nach Art. 58 Abs. 5 wird dadurch ausgeschlossen, dass Auswertungen 
nur möglich sind, wenn das jeweilige Ergebnis mehr als drei Fälle (s. o. S.18) 
betrifft. 

9. Auswertung 
der anonymi-
sierten Daten 
durch ÄLRD und 
ÄBRD und 
ÄLBRD sowie 
meldepflichtige 
Krankenhäuser 

Bezüglich eines Eingriffs in die Rechte und Freiheiten natürlicher Personen 
wird auf die Ausführungen zur Nutzung der anonymisierten Daten durch die 
oRDB verwiesen. 

Der Zugriff auf die Systeme des NFR erfolgt durch eine vom Betreiber bereit-
zustellende Schnittstelle. Die Vergabe von Zugriffsrechten in den Kranken-
häusern erfolgt durch diese selbst. Näheres regelt die Rechtsverordnung 
nach Art. 60 Nr. 18. 

Re-Identifizierungsmöglichkeiten bestehen für ÄLRD und ÄBRD und ÄLBRD 

insbesondere hinsichtlich von Fällen in ihrem Arbeits- und Wirkungskreis. 
Dort haben diese Personen i.d.R. Zugriff auf die Daten der meldenden Stel-
len, für die sie arbeiten oder mit denen sie zusammenarbeiten. Die melde-
pflichtigen Krankenhäuser können eine Re-Identifizierung hinsichtlich und 
mittels ihrer eigenen Datenbestände vornehmen. 

Das Risiko der Re-Identifizierung wird aber in ausreichender Weise durch 
eine Reihe von TOM begrenzt. Dies ist zum einen das Gebot nach Art. 56 
Abs. 3, dass Auswertungen nur auf anonymisierte Daten erfolgen dürfen. Es 
werden nur Datenextrakte aus dem NFR gebildet und keine Fallakten ausge-
geben. Zum anderen sind es die besonderen Maßnahmen nach Art.  58 Abs. 
1 bis 4, die auch eine Re-Identifizierung erschweren. Schließlich verbietet Art. 
58 Abs. 5 die Re-Identifizierung gesetzlich. Eine Individualisierung der Ergeb-
nisse im Sinne des Re-Identifizierungsverbots nach Art. 58 Abs. 5 wird 
dadurch ausgeschlossen, dass Auswertungen nur möglich sind, wenn das 
jeweilige Ergebnis mehr als drei Fälle betrifft. Auswertungen über eine Da-
tenmenge von weniger als vier gleichen Datensätzen werden abgewiesen. 
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Der Zugriff auf die Systeme ist gesichert durch eine Identifizierung und Au-
thentifizierung des Nutzers. Diesem ist systemintern eine Rolle zugewiesen, 
die seine Rechte zur Auswertung und zur Datenselektion begrenzt.  Diese Be-
grenzung kann sich beispielsweise auf die Selektion von Daten nur aus dem 
Rettungsdienstbereich des ÄLRD beziehen. Technisch werden nie Ansichten 
auf Rohdaten im NFR an Benutzer zur Verfügung gestellt. Vielmehr werden 
immer systeminterne Prozesse „beauftragt“, die Daten aus Abfragen über 
dem Datenbestand automatisiert (auch ad hoc) zusammenzutragen und 
dann geeignet darzustellen. Diese Prozesse werden streng durch die  Ge-
schäftsregeln gesteuert, die z.B. unter anderem festlegen, dass bei Treffer-
mengen kleiner einer Schwelle keine Daten angezeigt werden. 

Diese Prozesse laufen immer in einem sicheren Systemkontext und nie im 
Kontext des Nutzers, verwenden aber die Restriktionen des Nutzerkontextes 
bei der Abfrage. 

10. Auswertung 
der anonymi-
sierten Daten 
durch das Baye-
rische Landes-
amt für Statistik 

Das Bayerische Landesamt für Statistik hat kein Zugriffsrecht auf das NFR. 
Es kann nur eine Auswertung durch den wissenschaftlichen Dienst anstoßen.  

Durch die Auswertung anonymer Daten kann kein Eingriff in die Rechte einer 

natürlichen Person entstehen. Eine Individualisierung der Ergebnisse im 
Sinne des Re-Identifizierungsverbots nach Art. 58 Abs. 5 wird dadurch aus-
geschlossen, dass Auswertungen nur möglich sind, wenn das jeweilige Er-
gebnis mehr als drei Fälle (s. o. S. 18) betrifft. Auswertungen über eine Da-
tenmenge von weniger als vier gleichen Datensätzen werden abgewiesen. 

11. Auswertung 

der anonymi-
sierten Daten 
durch öffentli-
che und nicht-
öffentliche Stel-
len 

Die Forschungsstellen haben kein Zugriffsrecht auf das NFR. Sie können nur 

eine Auswertung durch den wissenschaftlichen Dienst anstoßen  

Durch die Auswertung anonymer Daten kann kein Eingriff in die Rechte einer 
natürlichen Person entstehen.  

Das theoretisch bestehende Risiko der Re-Identifizierung wird in ausreichen-
der Weise durch eine Reihe von TOM begrenzt. Dies ist zum einen das Gebot 
nach Art. 56 Abs. 3, dass Auswertungen nur auf anonymisierte Daten erfol-
gen dürfen. Es werden nur Datenextrakte aus dem NFR gebildet und keine 
Fallakten ausgegeben. Zum anderen sind es die besonderen Maßnahmen 
nach Art. 58 Abs. 1 bis 4, die auch eine Re-Identifizierung erschweren. Eine 
Individualisierung der Ergebnisse wird dadurch ausgeschlossen, dass Aus-
wertungen nur möglich sind, wenn das jeweilige Ergebnis mehr als drei Fälle 
(s. o. S. 18) betrifft. Auswertungen über eine Datenmenge von weniger als 
vier gleichen Datensätzen werden abgewiesen. Zudem werden nur Datenex-
trakte aus dem NFR gebildet (Teildatensätze, Menschmodell-abhängig) und 
nicht Original-Akten ausgegeben. Schließlich verbietet Art. 58 Abs. 5 die Re-
Identifizierung gesetzlich. 

12. Operativer 
Betrieb des NFR 
durch den wis-
senschaftlichen 
Dienst 

Der wissenschaftliche Dienst führt als Admin/Operator des NFR die Administ-
ration des Gesamtsystems sowie die Verarbeitungsvorgänge 2 bis 11 und die 
Auditierung und Fortentwicklung des NFR durch.  

Diese Verarbeitungsvorgänge sind Grundvoraussetzung für den Betrieb des 
NFR und dessen Zweckverfolgung. Alle diese Aufgaben werden mit für den 
wissenschaftlichen Dienst anonymen Daten erreicht. Bereits die an das NFR 
übermittelten Daten sind für den wissenschaftlichen Dienst selbst anonym, 
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da er nicht über das notwendige Wissen verfügt einzelne Personen zu iden-
tifizieren und z.B. Pseudonyme, wie die Fall-ID, aufzulösen.  

Die Administration stellt allenfalls potentiell einen Eingriff in die Rechte be-
troffener Personen dar, da nur die theoretische Möglichkeit einer Re-Identifi-
zierung besteht. 

Das Risiko der Re-Identifizierung wird aber in ausreichender Weise durch 
eine Reihe von TOM begrenzt. Dies ist zum einen das Gebot nach Art. 56 
Abs. 3, dass Auswertungen nur auf anonymisierte Daten erfolgen dürfen. Es 
werden nur Datenextrakte aus dem NFR gebildet und keine Fallakten ausge-
geben. Zum anderen sind es die besonderen Maßnahmen nach Art.  58 Abs. 
1 bis 4, die auch eine Re-Identifizierung erschweren. Schließlich verbietet Art. 
58 Abs. 5 die Re-Identifizierung gesetzlich. 
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7 BEWERTUNG DER GEFÄHRDUNGEN FÜR DIE RECHTE UND 
FREIHEITEN DER BETROFFENEN PERSONEN  

7.1 Identifikation von Bewertungsmaßstäben anhand der Schutzziele  

Die Anforderungen des Datenschutzrechts an das NFR (s. Kap. 3) lassen sich operativ 
mit Hilfe von Gewährleistungszielen umsetzen, die in kompakter und methodisch zugäng-
licher Form die Risiken für den Datenschutz (Gefährdungen) explizit machen, vor denen 
es durch eine angemessene Systemgestaltung und Verfahrensmaßnahmen zu schützen 
gilt. Diese sind in das Standard-Datenschutzmodell (SDM) eingebettet, dessen Version 
2.0 die Konferenz der unabhängigen Datenschutzbeauftragten des Bundes und der Län-
der (DSK) am 5. bis 7. November 2020 angenommen. Das SDM wurde von der Artikel-
29-Datenschutzgruppe als ein Framework für die Durchführung einer DSFA empfohlen. 

Das SDM verlangt die Sicherung der Datenverarbeitungsvorgänge in Bezug auf Daten-
minimierung, Verfügbarkeit, Integrität, Vertraulichkeit, Transparenz, Nichtverkettung und 
Intervenierbarkeit. 

Dass diese Gewährleistungsziele als verdichtete normative und operativ zugängliche An-
forderungen nutzbar sind, wird im SDM-Handbuch durch die Zuordnung der Datenverar-
beitungsgrundsätze nach Art. 5 DSGVO (s. SDM V2.0, S. 24 ff.) und der spezifischeren 
rechtlichen Vorgaben der DSGVO zu Gewährleistungszielen (s. SDM V2.0, S. 28) belegt. 
Nach dem SDM ist zu beachten, dass die Bewertungsmaßstäbe sich nicht nur auf den 
Datenbestand beschränken, sondern das Verfahren insgesamt und somit neben den Da-
ten auch die Datenverarbeitungs-Systeme und -Prozesse betreffen. 

7.2 Risikoquellen  

Als Risiko für die Freiheiten und Rechte natürlicher Personen müssen alle Organisatio-
nen, wie zum Beispiel Behörden und Unternehmen, betrachtet werden, die Daten erfas-
sen, verarbeiten und weitergeben, sowie solche Organisationen, die sich Zugriff zu Daten 
verschaffen können. Dabei geht es vor allem um Gefährdungen, die aus der illegitimen 
Überdehnung des Zwecks durch den Verantwortlichen selbst entstehen, aber auch um , 
die aus dem potentiellen Interesse anderer Institutionen an den schon bei einem Verant-
wortlichen vorliegenden Datenbestand resultieren. 

Zu betrachten sind sowohl externe als auch interne Beteiligte sowie Dritte. In der folgen-
den Tabelle sind die Beteiligten aufgeführt. 

 

Tabelle 3: Beteiligte und Dritte 

 

Beteiligte Dritte 

externe Beteiligte interne Beteiligte externe Angreifer 

ILS in Bayern oRDB   

Durchführende des Rettungs-
dienstes in Bayern 

IT-DLZ   

Notärzte in Bayern wissenschaftlicher Dienst 
beim operativen Betrieb des 
NFR 
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Bayerisches Rote Kreuz (BRK) wissenschaftlicher Dienst 
bei der Datenprüfung im 
Eingangsbereich des NFR  

 

KVB   

Krankenhäuser in Bayern   

Hersteller der Systeme   

ÄLRD und ÄBRD sowie der 
ÄLBRD 

  

Dritte öffentliche und nicht-öf-

fentliche Stellen 

  

Bayerisches Landesamt für Sta-
tistik 

  

 

7.3 Ermittlung des Schutzbedarfs anhand der Eingriffsintensität 

Zur Bestimmung des Schutzbedarfs anhand der Eingriffsintensität sei Folgendes voraus-

geschickt:  

Jede – auch eine völlig rechtskonforme – Datenverarbeitung personenbezogener Daten 
ist ein Eingriff in die Grundrechte und Freiheiten der betroffenen Personen. Allein daraus 
folgt bereits ein „normaler“ Schutzbedarf.  

Aufgrund spezifischer Arten der Datenverarbeitung und Verarbeitung von besonderen 
Kategorien von Daten kann sodann eine höhere Eingriffsintensität und damit die An-
nahme eines „hohen“ oder sogar „sehr hohen“ Schutzbedarfs folgen. 

Die Schutzbedarfsabstufungen sind: 

 Normal: Es werden personenbezogene Daten verarbeitet, ohne dass Verarbei-
tungsszenarien mit potentiell erhöhter Eingriffsintensität gegeben sind. 

 Hoch:  

o Es werden personenbezogene Daten verarbeitet, die „besonderen Kate-
gorien personenbezogener Daten“ zuzuordnen sind und als solche einen 
hohen Schutzbedarf aufweisen und nach gesetzlichen Festlegungen Ele-
mente eines Prozesses zur DSFA sind, oder  

o die Betroffenen sind von den Entscheidungen oder Leistungen der Orga-
nisation abhängig, oder 

o aus einem „Kumulierungseffekt“ ergibt sich ein hoher Schutzbedarf auch 
bei Datenverarbeitungen mit – einzeln betrachtet – nur normalem Schutz-
bedarf. Dies kann der Fall sein, wenn Daten von sehr vielen Personen 
erhoben werden („Kumulierung vieler Daten“) oder aber wenn Daten durch 
einzelne Personen (z.B. Administratoren) zu verschiedenen Zwecken er-
hoben werden, wobei sich die betroffenen Personen jeweils in verschiede-
nen Rollen befinden („Kumulierung vieler Berechtigungen“). 

 Sehr hoch: Es werden personenbezogene Daten mit hohem Schutzbedarf verar-
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beitet und zusätzlich sind die Betroffenen von den Entscheidungen oder Leistun-
gen der Organisation unmittelbar existenziell abhängig und es bestehen zusätzli-
che Risiken durch unzureichende Informationssicherheit oder unzulässige Zweck-
änderung seitens der Organisation, ohne dass die Betroffenen solche direkt be-
merken oder korrigieren können.  

Bedrohungen oder Gefährdungen für Gewährleistungsziele können ausgehen von inter-
nen Beteiligten, externen Beteiligten oder Dritten. Sie werden im Folgenden für die jewei-
ligen Arbeitsschritte im NFR betrachtet und bewertet. 

 

Tabelle 4: Schutzbedarf in Abhängigkeit zu Gewährleistungszielen und Bedrohung 

 

Überblick Schutzbedarf in Abhängigkeit zu Gewährleistungszielen und Bedrohung 

1. Übermittlungen an das NFR 

Bedrohung: Das Gewährleistungsziel Datenminimierung wird bedroht durch die Übermittlung 
von Daten durch die zur Meldung verpflichteten externen Beteiligten, die über den 
gesetzlich zulässigen Rahmen hinausgehen. Auch die Veränderungen von Inhal-
ten auf dem Übertragungsweg, die sich auf die Zuordnung und Auswertung we-
sentlich auswirken (Einfügung von fiktiven oder realen, aber unzulässigen Sach-
verhalten/Unterdrückung von Sachverhalten) durch interne und externe Beteiligte 
oder Dritte ist eine Bedrohung für die Datenminimierung. 

Das Gewährleistungsziel Verfügbarkeit ist gefährdet, wenn die Datenannahme 
im Eingangsbereich des NFR nicht verfügbar ist, wenn eine Übertragung durch-
geführt werden soll. Die Nichtverfügbarkeit kann zur Überschreitung von Fristen 
führen, die wiederum zu unvollständigen Fallakten führen können. 

Die Veränderung von Inhalten auf dem Übertragungsweg, die sich auf die Zuord-
nung und Auswertung wesentlich auswirken (Verfälschung oder Vertauschung 
von Werten, Einfügung von fiktiven Sachverhalten/Unterdrückung von Sachver-
halten) durch Beteiligte oder Dritte gefährdet das Gewährleistungsziel Integrität. 

Das Gewährleistungsziel Vertraulichkeit wird gefährdet durch die Übermittlung 
der Daten durch externe Beteiligte an unberechtigte Stellen. Es wird auch gefähr-
det durch das Mitlesen der Datenübertragung durch unberechtigte Beteiligte und 
Dritte. 

Das Ziel der Transparenz ist bedroht, wenn die betroffenen Personen keine In-
formation oder Auskunft von meldenden externen Beteiligten darüber erhalten, 
welche ihrer Daten an das NFR übertragen werden. 

Die Nichtverkettung als Gewährleistungsziel ist dadurch bedroht, dass die mel-
denden externen Datenlieferanten aus ihnen bekannten weiteren Merkmalen ei-
nen Personenbezug aus den Daten herstellen können.  

Das Gewährleistungsziel der Intervenierbarkeit ist bedroht durch die Schwierig-
keit des Rückrufs einer Meldung oder der Korrektur einer erkannten Falschmel-
dung. 

Eingriffsin-
tensität: 

Die Übermittlung des Notfalldatensatzes beinhaltet Daten besonderer Kategorien. 
Der Eingriff wird durch die Pseudonymisierung vor der Übermittlung und die wei-
teren Verarbeitungsschritte zur Pseudonymisierung und Anonymisierung im NFR 
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abgemildert. Eine Personenbeziehbarkeit ist nach der Übermittlung allenfalls 
noch für die übermittelnde Institution möglich, die ohnehin bereits über diese Da-
ten verfügt. Für das NFR ist ein Personenbezug nach der Übermittlung nicht mög-
lich, es sei denn weitere Informationen oder Zusatzwissen sind nutzbar.  

Die Übermittlung ist nur ein notwendiger Zwischenschritt, dessen Eingriffsintensi-
tät durch zusätzliche Verarbeitungsvorgänge hin zur wissenschaftlichen und sta-
tistischen Auswertbarkeit der aggregierten Daten minimiert wird. 

Die Übermittlung des Notfalldatensatzes beinhaltet jedoch Daten besonderer Ka-

tegorien und eine Identifizierung bleibt über die Fall-ID möglich, weswegen ein 
erhöhter Schutzbedarf besteht. 

Schutzbedarf: Hoch hinsichtlich aller Gewährleistungsziele 

  

2. Datenannahme im NFR 

Bedrohung: Das Gewährleistungsziel Datenminimierung wird bedroht durch die Annahme 
von Daten durch das NFR und den wissenschaftlichen Dienst zu einem Fall, die 
über den gesetzlich zulässigen Rahmen hinausgehen. 

Verfügbarkeit als Gewährleistungsziel wird gefährdet, solange die Verarbeitung 
nicht abgeschlossen wurde und möglicherweise schutzwürdige Inhalte unnötig 
lange in der Datenannahme verbleiben. Dies kann aus einer nicht fristgerechten 
Verarbeitung durch den wissenschaftlichen Dienst erfolgen. 

Der fehlerhafte Empfang kann zur Verfälschung der Sachverhalte führen und da-
mit die Falldaten unbrauchbar machen und die Statistik verfälschen (Systemati-
sche Entstehung extremer Sonderfälle). Dies und die fehlerhafte Zuordnung von 
Falldaten und infolge dessen falsche Aggregation der Daten sind Bedrohungen 
für das Ziel der Integrität. 

Die Vertraulichkeit wird gefährdet durch den unberechtigt erlangen Zugang zu 
den unverarbeiteten Meldedaten durch interne Beteiligte und Dritte. 

Das Ziel der Transparenz ist bedroht, wenn die betroffenen Personen keine In-
formation oder Auskunft von meldenden externen Beteiligten darüber erhalten, 
welche ihrer Daten an das NFR übertragen werden. Da die Daten für die internen 
Beteiligten anonym sind, treffen diese keine Informationspflichten. Auskunfts-
pflichten treffen sie nur insoweit, als ein Auskunftsersuchen die Fall-ID oder iden-
tifizierende Merkmale beinhaltet. Dabei wäre die Erzeugung nicht nachvollziehba-
rer Metadaten eine Bedrohung für die Transparenz. 

Das Gewährleistungsziel der Nichtverkettung ist dadurch bedroht, dass im Ein-

gangsbereich des NFR zur Datenannahme durch den wissenschaftlichen Dienst 
aus bekannten weiteren Merkmalen ein Personenbezug aus den Daten herge-
stellt wird. Das Herstellen von Zusammenhängen zwischen Fällen erhöht dieses 
Risiko. 

Eine Bedrohung der Intervenierbarkeit läge darin, dass keine ausreichende 
Transaktionssteuerung zum Abbruch von als fehlerhaft erkannten Verarbeitungs-
vorgängen verfügbar ist. 

Eingriffsin-
tensität: 

Bei der Datenannahme wird überprüft, ob die übermittelnden Daten von den Mel-
depflichtigen nach Art. 55 stammen. Die dabei verarbeiteten Daten betreffen die 
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verpflichteten Institutionen und haben keinen Personenbezug. Die Daten zur Da-
tenannahme im Eingangsbereich des NFR können durch die externen Beteiligten 
über die Fall-ID einer natürlichen Person zugeordnet werden. Dabei handelt es 
sich auch um Daten besonderer Kategorien (Gesundheitsdaten), weswegen ein 
erhöhter Schutzbedarf besteht.  

Schutzbedarf: Hoch hinsichtlich aller Gewährleistungsziele 

  

3. Datenbereinigung bei Eingang in das NFR 

Bedrohung: Das Gewährleistungsziel der Datenminimierung wird bedroht, wenn Daten, die 
gemeldet wurden, aber nicht für den Registerzweck erforderlich sind, nicht ge-
löscht werden. Gefährdend ist auch, wenn nicht benötigte Daten länger als erfor-
derlich vorgehalten werden. Eine fehlerhafte Verarbeitung kann systematisch zu 
fehlerhaften Aussagen über den Bestand führen. 

Fehlerhafte Verarbeitung kann systematisch zu fehlerhaften Aussagen über den 
Bestand führen. Die Integrität des gesamten informationstechnischen Prozesses 
ist gefährdet, wenn die Funktion der Datenbereinigung nicht durchgeführt werden 
kann. 

Das Gewährleistungsziel der Vertraulichkeit ist durch die unberechtigte Kennt-
nisnahme der zu entfernenden Daten durch Beteiligte und Dritte bedroht. Insbe-
sondere Mitarbeiter des wissenschaftlichen Dienstes, die dem Trennungsgebot 
nach nicht mit diesem Verarbeitungsvorgang betraut sind, sollen keine Einsicht 
nehmen dürfen.  

Das Gewährleistungsziel der Nichtverkettung ist dadurch bedroht, dass im Ein-
gangsbereich des NFR zur Datenannahme durch den wissenschaftlichen Dienst 
aus bekannten weiteren Merkmalen ein Personenbezug aus den Daten herge-
stellt wird. Das Herstellen von Zusammenhängen zwischen Fällen erhöht dieses 
Risiko. 

Eine Bedrohung der Intervenierbarkeit läge darin, dass keine ausreichende 
Transaktionssteuerung zum Abbruch von als fehlerhaft erkannten Verarbeitungs-
vorgängen verfügbar ist. 

Eingriffsin-
tensität: 

Die Bereinigung ist eine Datenverarbeitung und dient der Zielerreichung des NFR. 
Zugleich ist sie im Hinblick auf personenbezogene Daten eine technische und or-
ganisatorische Schutzmaßnahme.  

Die Bereinigung kann aber in die Rechte der betroffenen Personen eingreifen, 
weil der zu einer – nur für die übermittelnde Institution – identifizierbaren Person 
vorliegende Datensatz verändert werden kann.  

Der Eingriff in die Rechte der Einzelnen ist von äußerst geringer Intensität. Es 
werden keine neuen Daten erhoben, sondern lediglich bereits im Kontext der not-
fallmedizinischen Behandlung und deren Abrechnung anfallende Daten weiter-
verarbeitet. In der Regel wird ein Datensatz durch die Bereinigung sogar in sei-
nem Umfang reduziert, indem vom NFR nicht benötigte Informationen gelöscht 
werden. Ein Eingriff liegt aber dennoch vor, weil die Bereinigung erst die Weiter-
verarbeitung im NFR ermöglichen soll. Die Bereinigung ist ein notwendiger Zwi-
schenschrift der Gesamtverarbeitung. Im Datensatz bleiben potentiell Daten be-
sonderer Kategorien. 
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Schutzbedarf: Hoch hinsichtlich der Ziele Datenminimierung und Integrität.  

Normal hinsichtlich anderer Ziele. 

  

4. Prüfung der Pseudonymisierung bei Eingang in das NFR und Entfernung potentiell iden-

tifizierbarer Merkmale 

Bedrohung: Eine Bedrohung für das Gewährleistungsziel der Datenminimierung ist, dass 
Daten, die nicht den Pseudonymisierungsregeln entsprechen, vom wissenschaft-
lichen Dienst in das NFR übernommen werden. Auch die unbemerkte Übernahme 
von identifizierenden Daten durch ungenaue Prüfung der Typen (z.B. Adresse in 
Kommentarfeldern) ist eine Bedrohung.  

Fehlerhafte Pseudonymisierung kann zu verfälschten Daten und fehlerhaften 
Auswertungen führen. Die Integrität des gesamten informationstechnischen Pro-
zesses ist gefährdet, wenn die Funktion der Datenbereinigung nicht durchgeführt 
werden kann. Im Eingangsbereich könnten einzelne Datensätze verfälscht wer-
den. 

Das Ziel der Transparenz ist bedroht, wenn die betroffenen Personen keine In-
formation oder Auskunft von meldenden externen Beteiligten darüber erhalten, 
welche ihrer Daten an das NFR übertragen werden. Da die Daten für die internen 
Beteiligten anonym sind, treffen diese keine Informationspflichten. Auskunfts-
pflichten treffen sie nur insoweit, als ein Auskunftsersuchen die Fall-ID oder wei-
tere identifizierende Merkmale beinhaltet. Dabei wäre die Erzeugung nicht nach-
vollziehbarer Metadaten eine Bedrohung für die Transparenz. Eine Bedrohung 
wäre aber, wenn nicht erkennbar wäre, welche potentiell identifizierenden Merk-
male vor Übernahme in den Registerbestand entfernt werden. 

Aus nicht ausreichend pseudonymisierten oder zu entfernenden potentiell identi-
fizierenden Daten kann durch den wissenschaftlichen Dienst ein Personenbezug 
hergestellt werden. Das bedroht das Ziel der Nichtverkettung. 

Eingriffsin-
tensität: 

Dieser Datenverarbeitungsvorgang dient der Sicherstellung, dass keine Fehler 
in der Pseudonymisierung durch eine zur Meldung verpflichteten Stelle vorlie-
gen. Er soll auch die Eignung der von der meldepflichtigen Stelle durchgeführten 
Pseudonymisierung zur Datenminimierung und zur Zielerreichung des NFR si-
cherstellen. Es handelt sich um eine gesetzlich normierte Abhilfemaßnahme zur 
Verringerung der Risiken für die Rechte und Freiheiten der betroffenen Perso-
nen.  

Ein Eingriff liegt aber dennoch vor, weil die Bereinigung erst die Weiterverarbei-
tung im NFR ermöglichen soll. Die Bereinigung ist ein notwendiger Zwischen-
schritt der Gesamtverarbeitung.  

 

Schutzbedarf: Hoch hinsichtlich Integrität  

Normal hinsichtlich anderer Ziele. 

 

  

5. Zusammenführung der gemeldeten Notfalldatensätze 
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Bedrohung: Eine Bedrohung für das Gewährleistungsziel der  Datenminimierung ist, dass 
beim Zusammenführen der Datensätze durch den wissenschaftlichen Dienst Kor-
relationen durchgeführt werden, die zu zusätzlichen Daten führen. Gleiches gilt 
für die fehlerhafte Zuordnung infolge unvollständiger, defekter oder sachlich fal-
scher Angaben in Meldungen. 

Bei Nichtverfügbarkeit des Systems kann die Zusammenführung nicht im vorge-
gebenen Zeitraum durchgeführt werden. Dann stehen die Datensätze nicht im 
dafür vorgesehenen Prozess zur Verfügung.  

Die fehlerhafte Zuordnung von Daten zu Datensätzen infolge unvollständiger, de-
fekter oder sachlich falscher Angaben in Meldungen ist eine Bedrohung für die 
Integrität sowohl einzelner Datensätze aber auch des Gesamtsystems.  

Vertraulichkeit ist durch die unberechtigte Einsichtnahme durch den wissen-
schaftlichen Dienst oder Dritte in die Daten einzelner Fallakten vor der Anonymi-
sierung gefährdet.  

Da die Daten für die internen Beteiligten anonym sind, treffen diese keine Info r-
mationspflichten. Das Ziel der Transparenz ist aber bedroht, wenn die betroffe-
nen Personen gar keine Informationen erhalten können, welche ihrer Daten wie 
zusammengeführt werden. 

Die Zusammenführung von Daten ist an sich ist eine Gefahr für das Gewährleis-

tungsziel der Nichtverkettung. Der wissenschaftliche Dienst kann außerdem 
durch die Verkettung der Datensätze zu einem Fall und mit Hilfe zusätzlicher 
Merkmale möglicherweise auf den Personenbezug schließen. 

Eingriffsin-
tensität: 

Die Zusammenführung ist Grundlage für die mit dem NFR verfolgten Zwecke und 
dessen Mehrwert. Der durch Übermittlung und Annahme festgestellte Eingriff in 
die Rechte und Freiheiten natürlicher Personen wird durch die Zusammenführung 
dieser Datensätze im NFR intensiviert; zugleich stellt die Zusammenführung ei-
nen neuen Eingriff dar.  

Die Intensität des Eingriffs wird durch die ergriffenen TOM stark abgemildert, ins-
besondere durch die Pseudonymisierung der meldepflichtigen Daten sowie durch 
die personelle, räumliche und organisatorische Trennung des Bereiches des 
NFR, in dem pseudonyme Daten verarbeitet werden, von dem Bereich, der die 
anonymisierten Daten auswertet. 

Außerdem werden hier noch Daten verarbeitet, die für externe meldende Betei-
ligten durch die Fall-ID noch personenbeziehbar sein können.  

Schutzbedarf: Hoch hinsichtlich aller bedrohten Gewährleistungsziele   

  

6. Ersetzung der Fall-ID durch eine Register-ID 

Bedrohung: Die Datenminimierung wäre bedroht, wenn die Zuordnung zur Fall-ID nicht durch 

den wissenschaftlichen Dienst gelöscht wird. Gleiches gilt für die unautorisierte 
Weitergabe von Zuordnungstabellen aus Fall-ID und Register-ID. 

Für den einzelnen Datensatz ist die Zuordnung falscher oder doppelter Register-

ID eine Bedrohung seiner Integrität. 

Die unberechtigte Einsichtnahme in die Zuordnungen von Fall-ID – zu Register-
ID durch Beteiligte und Dritte ist eine Bedrohung der  Vertraulichkeit. 
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Eingriffsin-
tensität: 

Die im NFR verarbeiteten pseudonymisierten Daten sind so früh und so weit wie 
möglich zu anonymisieren. Die Fall-ID wird deshalb durch eine zufallsgenerierte 
und damit nicht rückführbare Register-ID ersetzt. Es handelt sich um eine gesetz-
lich normierte Abhilfemaßnahme zur Verringerung der Risiken für die Rechte und 
Freiheiten der betroffenen Personen. Diese Ersetzung und die damit erfolgende 
Anonymisierung stellen keinen Eingriff in Rechte und Freiheiten natürlicher Per-
sonen dar.  

Der Verarbeitungsvorgang ist aber von entscheidender Bedeutung für die Integri-

tät des Gesamtprozesses und die Anonymisierung, weswegen seine ordnungs-
gemäße Durchführung geschützt werden muss. 

Schutzbedarf: Hoch hinsichtlich Vertraulichkeit und Datenminimierung 

Normal hinsichtlich anderer Ziele. 

  

7. Übernahme abgeschlossener Fallakten in den Registerbestand 

Bedrohung: Die Daten verlassen mit diesem Verarbeitungsschritt den Eingangsbereich des 
NFR, der vom eigentlichen Registerbestand personell, räumlich und organisato-
risch getrennt ist. 

Das Gewährleistungsziel der Nichtverkettung wird dadurch bedroht, dass es 
durch die Übertragung der Fallakten in den Registerbestand dort zu einer Ver-
knüpfung von Fällen kommt, die eine Re-Identifizierung betroffener Personen er-
möglicht. 

Bedrohung anderer Gewährleistungsziele besteht nur dann, wenn der Vorgang 
nicht ordnungsgemäß durchgeführt wird.  

Die Datenminimierung wäre bedroht, wenn die Daten nach Übernahme im tem-
porären Bestand im Eingangsbereich des NFR verblieben.  

Die Verfügbarkeit wäre bedroht, wenn Akten verloren gingen, da nichts über-
nommen wurde und trotzdem der Bestand im Eingangsbereich der Annahme-
stelle gelöscht wird. 

Die Integrität wäre bedroht, wenn mit den in den Registerbestand übernomme-
nen Daten Sachverhalte hinzugefügt oder verfälscht würden. 

Die Vertraulichkeit wäre bedroht, wenn unberechtigte Einsichtnahme in die Da-
ten einzelne Fallakten bei der Übertragung erhalten würden. 

Eingriffsin-
tensität: 

Im Verarbeitungsvorgang liegt kein Eingriff in Rechte und Freiheiten natürlicher 
Personen, da es sich um anonymisierte Daten handelt. Durch die gesetzlich nor-
mierten Pflichten zur personellen, räumlichen und organisatorischen Trennung 
der Verarbeitungsvorgänge, wird ein verbleibendes Missbrauchsrisiko in genü-
gender Weise abgemildert. 

Im Ergebnis reduziert dieser Vorgang die Eingriffsintensität der Gesamtverarbei-

tung, da Falldaten nun den Eingangsbereich des NFR verlassen und anonymisiert 
wurden. 

Schutzbedarf: Normal 

  



Datenschutz-Folgenabschätzung Notfallregister   Seite 36 von 66 

8. Auswertung der anonymisierten Daten durch die oRDB 

Bedrohung: Die oRDB hat technisch keine direkten Zugriffsbefugnisse auf das NFR. Aus or-
ganisatorischen Gründen und zur besseren Gewährleistung der technischen Si-
cherheit besteht keine Möglichkeit des direkten Zugriffs. Die oRDB kann nur eine 
Auswertung durch den wissenschaftlichen Dienst anstoßen. Dies folgt aus dem 
Gebot nach Art. 56 Abs. 3, dass Auswertungen nur bezogen auf anonymisierte 
Daten des NFR erfolgen dürfen.  

Eine Bedrohung der Gewährleistungsziele besteht dann, wenn der Vorgang nicht 
ordnungsgemäß durchgeführt wird.  

So wird die Datenminimierung durch die Möglichkeit bedroht, dass mehr Inhalte 
präsentiert werden, als für die Auswertung erforderlich ist, sodass weitere Aus-
wertungen ohne weitere Nachfrage möglich sind. 

Dies gilt auch für das Ziel der Nichtverkettung. Dieses wird auch durch die Mög-
lichkeit des Zusammenführens von Daten zur Re-Identifizierung durch unzuläs-
sige Selektion weniger Datensätze bedroht. 

Eingriffsin-
tensität: 

Ein Eingriff liegt nicht vor, da die Daten anonym sind. Der Zugriff auf die Systeme 
des NFR ist gesichert. Die Daten sind auch für die oRDB anonym. Sie kann keinen 
Personenbezug durch Auswertungen des NFR herstellen. Sie erhält nämlich nur 
auf Anfrage beim wissenschaftlichen Dienst Auswertungen aus dem Registerbe-
stand. Es besteht jedoch rein denklogisch die Gefahr eines „schleichenden Per-
sonenbezugs“. Die auswertende Stelle könnte über Zusatzwissen oder Informati-
onen verfügen, die es ihr ermöglichen, den Personenbezug aller oder auch nur 
einzelner Datensätze, die Teil der Auswertung sind, wiederherzustellen (Re-Iden-
tifikation). Diesen Gefährdungen wird in genügender Weise durch eine Reihe von 
TOM begegnet (s.o.). Die oRDB hat auch keine Ermächtigung zur Auswertung 
der Daten im Eingangsbereich des NFR. Die Auswertungsbefugnis hinsichtlich 
aller Daten im NFR ist abschließend in Art. 56 geregelt. Die oRDB darf danach 
den wissenschaftlichen Dienst nicht anweisen, ihr Daten aus dem Eingangsbe-
reich des NFR zur Verfügung zu stellen. Die oRDB darf schließlich auch nicht die 
meldepflichtigen Stellen anweisen, ihr Daten zu bestimmten Fällen zu übermitteln, 
so dass sie damit auch im Eingangsbereich des NFR Daten bestimmten Personen 
zuordnen könnte. Eine solche Re-Identifizierung ist nach Art. 58 Abs. 5 Satz 2 
ausdrücklich untersagt. Dieses Verbot bindet auch die oRDB als fachvorgesetzte 
Behörde für die ILS in Bayern. Eine solche Anordnungsbefugnis gehört ohnehin 
nicht zu dem durch das ILSG definierten Aufgabenbereich der oRDB. Umgekehrt 
besteht nach Art. 9 Abs. 2 ILSG ein Offenbarungsverbot für die ILS, das auch 
gegenüber der oRDB gilt. Auch die Ausnahmen nach Art. 9 Abs. 3 Satz 2 und 3 
ILSG berechtigen nicht zur Zusammenführung personenbezogener Daten mit den 
im Eingangsbereich des NFR befindlichen Notfalldatensätzen. 

 

Schutzbedarf: Normal 

 

  

9. Auswertung der anonymisierten Daten durch ÄLRD und ÄBRD und ÄLBRD sowie mel-
depflichtige Krankenhäuser 
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Bedrohung: Bezüglich der Bedrohung für die Gewährleistungsziele wird auf die Ausführungen 
zu Verarbeitungsvorgang „8. Nutzung der anonymisierten Daten durch d ie oRDB“ 
verwiesen. 

Hinsichtlich der Auswertungsmöglichkeit durch die Krankenhäuser wird das Ge-
währleistungsziel der Vertraulichkeit zusätzlich durch Unsicherheiten bei der Zu-
griffsvergabe innerhalb der Krankenhäuser erhöht. 

Eingriffsin-
tensität: 

Bezüglich der Eingriffsintensität wird auf die Ausführungen zu Verarbeitungsvor-
gang „8. Nutzung der anonymisierten Daten durch die oRDB“ verwiesen. 

Würde in den Krankenhäusern eine große Zahl von Personen mit Zugriffsrechten 
ausgestattet, so ergibt sich eine quantitative Steigerung der Eingriffsintensität. 

Schutzbedarf: Normal 

  

10. Auswertung der anonymisierten Daten durch das Bayerische Landesamt für Statistik 

Bedrohung: Bezüglich der Bedrohung für die Gewährleistungsziele wird auf die Ausführungen 

zu Verarbeitungsvorgang „8. Nutzung der anonymisierten Daten durch d ie oRDB“ 
verwiesen. 

Eingriffsin-
tensität: 

Bezüglich der Eingriffsintensität wird auf die Ausführungen zur Verarbeitungsvor-
gang „8. Nutzung der anonymisierten Daten durch die oRDB“ verwiesen. 

Schutzbedarf: Normal 

  

11. Auswertung der anonymisierten Daten durch öffentliche und nicht-öffentliche Stellen 

Bedrohung: Bezüglich der Bedrohung für die Gewährleistungsziele wird auf die Ausführungen 
zu Verarbeitungsvorgang „8. Nutzung der anonymisierten Daten durch d ie oRDB“ 
verwiesen. 

Eingriffsin-
tensität: 

Bezüglich der Eingriffsintensität wird auf die Ausführungen zur Verarbeitungsvor-
gang „8. Nutzung der anonymisierten Daten durch die oRDB“ verwiesen. 

Schutzbedarf: Normal 

  

12. Operativer Betrieb des NFR durch den wissenschaftlichen Dienst 

Bedrohung: Das Gewährleistungsziel der Datenminimierung wird dadurch bedroht, dass 
durch Manipulation von Daten durch direkten Zugriff zusätzliche Daten erzeugt 
werden könnten (z.B. Einfügung von fiktiven Sachverhalten/Unterdrückung von 
Sachverhalten). 

Das Ziel der Verfügbarkeit ist bedroht, wenn geplante Auswertungen nicht durch-

geführt werden können und die Ergebnisse nicht für die Qualitätssicherung und 
die Verbesserung der Versorgung zur Verfügung stehen. 

Auch das Ziel der Integrität ist durch die Möglichkeit der Manipulation von Daten 

durch direkten Zugriff (Veränderung, Löschung, Einfügung von fiktiven Sachver-
halten/Unterdrückung von Sachverhalten) bedroht. 

Das Ziel der Vertraulichkeit ist bedroht durch die Möglichkeit der unberechtigten 
Rückführung von Falldaten auf Personen durch unzulässige Abfragen. 
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Das Ziel der Transparenz ist bedroht, wenn die Auswertungen der Daten und der 
Zweck für die Betroffenen nicht erkennbar sind. 

Die Nichtverkettung ist dadurch bedroht, dass durch eine unzulässige Auswer-

tung mit zu kleiner Fallzahl ein Personenbezug hergestellt wird. 

Eingriffsin-
tensität: 

Der wissenschaftliche Dienst führt als Admin/Operator des NFR die Administra-
tion des Gesamtsystems sowie die Verarbeitungsvorgänge 2 bis 11 und die Au-
ditierung und Fortentwicklung des NFR durch.  

Diese Verarbeitungsvorgänge sind Grundvoraussetzung für den Betrieb des NFR 
und dessen Zweckverfolgung. Alle diese Aufgaben werden mit für den wissen-
schaftlichen Dienst anonymen Daten erreicht. Bereits die an das NFR übermittel-
ten Daten sind für den wissenschaftlichen Dienst selbst anonym, da er nicht über 
das notwendige Wissen verfügt, einzelne Personen zu identifizieren und z.B. 
Pseudonyme, wie die Fall-ID, aufzulösen.  

Die Administration stellt allenfalls potentiell einen Eingriff in die Rechte betroffener 

Personen dar, da nur die theoretische Möglichkeit einer Re-Identifizierung be-
steht. Dann beinhaltet die Verarbeitung aber Daten besonderer Kategorien.  

Das Risiko der Re-Identifizierung wird aber in ausreichender Weise durch eine 

Reihe von TOM begrenzt (s.o.). 

Aufgrund der abschließenden Regelung von Art. 56 darf die oRDB den wissen-
schaftlichen Dienst nicht anweisen, ihr Daten aus dem Eingangsbereich des NFR 
zur Verfügung zu stellen. Aufgrund von Art. 58 Abs. 5 Satz 2 und mangels Er-
mächtigung darf die oRDB auch nicht die ILS in Bayern anweisen, ihr Daten zur 
Re-Identifizierung der Daten im Eingangsbereich des NFR zu übermitteln (s. oben 
8.). 

Schutzbedarf: Hoch 
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8 GEPLANTE ABHILFEMAßNAHMEN ZUR BEWÄLTIGUNG DER 
VERBLEIBENDEN GEFÄHRDUNGEN 

Der vorliegende Entwurf eines Änderungsgesetzes zum BayRDG legt zum Zweck der 
Rechtssicherheit die nach Art. 32 DSGVO nur abstrakt und unter Vorbehalten geforderten 
notwendigen technisch-organisatorische Maßnahmen zum Schutz der Notfalldaten fest. 
Ferner enthält der Entwurf für ein Änderungsgesetz Maßnahmen zur Stärkung der in 
Art. 5 DSGVO normierten Datenschutzgrundsätze. 

Dennoch verbleiben Restgefährdungen beim Betrieb des geplanten NFR, die durch die 

im Gesetz vorgesehenen Maßnahmen nicht adressiert oder nur abgemildert werden kön-
nen. Zur Adressierung dieser Restgefährdungen sind weitere Abhilfemaßnahmen erfor-
derlich, die im Folgenden identifiziert und ausgewählt werden. Insbesondere fordert Art. 
32 Abs. 1 lit. d DSGVO „gegebenenfalls“ die Einrichtung eines Verfahrens „zur regelmä-
ßigen Überprüfung, Bewertung und Evaluierung der Wirksamkeit der TOM zur Gewähr-
leistung der Sicherheit der Verarbeitung“. 

Eine Normierung dieser Abhilfemaßnahmen ist in Form von Rechtsverordnungen möglich 
und vorgesehen. Art. 60 Nr. 16 BayRDG ermöglicht die Festlegung von Form und Inhalt 
des Notfalldatensatzes für die jeweiligen Meldepflichtigen, Art. 60 Nr. 19 BayRDG nähere 
Vorgaben zur Datenverarbeitung und zu den eingesetzten IT-Verfahren. 

8.1 Identifikation und Auswahl passender Abhilfemaßnahmen  

Die festgestellten Gefährdungen der Datenverarbeitung werden bereits durch die gesetz-
lich zum NFR vorgeschriebenen Abhilfemaßnahmen (Garantien) minimiert. Allgemeine 
gehaltene Vorgaben zu Verfahren und Sicherheit der Datenverarbeitung müssen jedoch 
noch zu umsetzbaren Gestaltungszielen und -vorgaben spezifiziert werden. Dies kann 
auch zum Teil in den zum BayRDG zu erlassenden Verordnungen geschehen. Dies muss 
aber auch die Gestaltung und Spezifikation des eigentlichen NFR leiten. Es sind zum Teil 
Regelmaßnahmen nach SDM (vgl. SDM V2.0, S. 30 ff.). Spezifischere Vorgaben sind bei 
der konkreten Ausgestaltung, der Implementation und dem Betrieb des NFR zu treffen. 

Die folgende Tabelle 5 listet die zu beachtenden Abhilfemaßnahmen auf. 

Die Maßnahmen lassen sich den Gewährleistungszielen zuordnen. 

Einzelheiten sind den folgenden summarischen Gefährdungsbetrachtungen zum Zieler-
füllungsmanagement (Tabellen 6 bis 12) zu entnehmen. 

 

Tabelle 5: Abhilfemaßnahmen 

 

 Abhilfemaßnahme 

M.1 regelmäßige Überprüfung der zur Datenminimierung vorgesehenen Verfahren. 

M.2 
Datenformate und Voreinstellungen, die die Verarbeitung auf das für den Verarbeitungs-

zweck erforderliche Maß beschränken. 

M.3 Aussonderung nicht benötigter Daten durch den wissenschaftlichen Dienst. 

M.4 Schutz vor Fehlern bei der Pseudonymisierung und der Anonymisierung. 
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M.5 
Schutz vor Aushebeln oder Unterlaufen der im Gesetzentwurf vorgesehenen Maßnah-
men zur Datenminimierung. 

M.6 Zugriffsschutz/Berechtigungskonzept. 

M.7 IT-Sicherheitskonzept erstellen und umsetzen 

M.8 Regelungen zur Kontrolle von Prozessen zur Änderung von Verarbeitungstätigkeiten. 

M.9 Schulung der Mitarbeiter. 

M.10 Löschkonzept. 

M.11 regelmäßige Überprüfung der Anonymisierung auf Wirksamkeit. 

M.12 automatisierte Kontrolle des Fehlens der Fall-ID bei Übergaben an das NFR. 

M.13 Anfertigung von Sicherheitskopien gemäß einem getesteten Konzept. 

M.14 Stichprobenkontrollen. 

M.15 technisch kein direkter Zugriff der oRDB auf das NFR. 

M.16 
regelnde Maßgaben zum Verbot von Backdoors sowie qualitätssichernde Revisionen zur 

Compliance bei der Softwareentwicklung. 

M.17 technisch kein direkter Zugriff der Auswertungsberechtigten auf das NFR. 

M.18 technisch kein direkter Zugriff des Bayerischen Landesamts für Statistik auf das NFR. 

M.19 technisch kein direkter Zugriff der öffentlichen und nicht-öffentlichen Stellen auf das NFR. 

M.20 klare Transaktionsmechanismen. 

M.21 
Deaktivierungsmöglichkeit einzelner Funktionalitäten ohne Mitleidenschaft für das Ge-
samtsystem. 

M.22 
operative Möglichkeit zur Zusammenstellung und konsistenten Auskunftserteilung aller 
zu einer Person gespeicherten Daten. 

M.23 Konzept zur Berichtigung und Löschung einzelner Daten und dessen Umsetzung. 

M.24 Schaffung notwendiger Datenfelder für Sperrkennzeichen. 

M.25 Betroffenenrechtemanagement. 

M.26 Schaffung notwendiger Datenfelder für Widersprüche. 

M.27 
Identifizierung und Authentifizierung der Personen, die Betroffenenrechte wahrnehmen 
möchten. 

M.28 Einrichtung eines Single Point of Contact für Betroffene beim wissenschaftlichen Dienst. 

M.29 Veröffentlichung des Gesetzes, der DSFA und weiterer Dokumente. 

M.30 Aufbau einer Webseite mit Informationen zum NFR zur Information der Bürger. 

M.31 Aufsicht der oRDB über den wissenschaftlichen Dienst und das IT-DLZ. 

M.32 keine Verkettungsmöglichkeiten im Datenmodell. 

M.33 keine „sprechenden“ Identifier. 

M.34 Verhinderung der Selektion von Einzelfällen bei der Auswertung. 
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M.35 räumliche und personelle Trennung des Eingangsbereichs und des Registers. 

M. 
36 

Benachrichtigung der Meldepflichtigen von der Wiederherstellung der Verfügbarkeit der 
Datenannahme. 

M.37 Geheimhaltungsverpflichtung der Mitarbeiter. 

M.38 Integritätsprüfung nach Meldungseingang. 

M.39 Sicherung durch Prüfsummen, Siegel, Zeitstempel oder Signaturen. 

M.40 Quittungsmechanismus bei Übermittlung an das NFR. 

M.41 Redundanzen. 

M.42 regelmäßige Integritätsprüfungen. 

M.43 Reparaturstrategie. 

M.44 Risikomanagement, das die Sicherheitsmaßnahmen kontrolliert und aktuell hält. 

M.45 sichere Authentifizierung von Sender und Empfänger vor der Übertragung von Daten . 

M.46 Verschlüsselung. 

M.47 gesicherte Protokollierung von Datenzugriffen. 

M.48 Überwachung und Protokollierung von Wartungsaktivitäten. 

M.49 Beschränkung des Zugriffs von Hersteller, fachlichem Betrieb und IT-Dienstleister. 

M.50 Dokumentation der Syntaxen der Daten. 

M.51 Prüfung von Auswertungsanfragen durch den wissenschaftlichen Dienst.  

M.52 
Kryptokonzept (Prozesse zur Verwaltung und zur Gewährleistung des Schutzes der kryp-
tografischen Informationen). 

M.53 Schutz vor Überschreitung von Fristen infolge von Nichtverfügbarkeit.  

M.54 Verlängerung der Karenzzeit um die Ausfallzeit. 

 

Diese Maßnahmen lassen sich den Gewährleistungszielen zuordnen. 

Einzelheiten zum Zielerfüllungsmanagement sind den summarischen Gefährdungsbetrachtungen in 
den folgenden Tabellen 6 bis 12 zu entnehmen. 

 

 



Datenschutz-Folgenabschätzung Notfallregister   Seite 42 von 66 

Tabelle 6: Summarische Gefährdungsbetrachtung Datenminimierung 

 

Gewährleistungsziel Summarische Gefährdungsbetrachtung Index 

Datenminimierung 
Ermittlung des Gefährdungsindexes über alle Einzelgefährdungen (untenstehendes Gefährdungsprofil) nach der Maximum -Methode, d.h. die 

vorkommende höchste Gefährdungsstufe w ird dem SDM -Schutzbedarfsziel zugeordnet. 
ge 

                 




ID Schwachstelle 

Gefähr-

dungs-

quelle 

Gefährdungsszenario 
Gefährdungsbewertung gesetzliche 

Garantien 
TOM 

Gefährdungsbewertung 

Erläuterung  Erläuterung   

D.1 

Beabsichtigte und verse-

hentliche Meldung nicht 

erforderlicher Daten in 

einer w iederkehrenden 

Struktur 

melde-

pflichtige 

Stellen; 

Dritte 

Die meldepflichtigen Stel-

len übermitteln personen-

bezogene Daten, die für 

die Zw ecke des NFR 

nicht erforderlich sind. 

Datenminimierung w ird be-

droht durch die Übermitt-

lung von Daten durch die 

zur Meldung verpflichteten 

externen Beteiligten, die 

über den gesetzlich zulässi-

gen Rahmen hinausgehen. 

ro 

Art. 57 Satz 1 

Art. 57 Satz 4 

Art. 58 Abs. 1  

M.1 regelmäßige Überprü-

fung der zur Datenmini-

mierung vorgesehenen 

Verfahren 

Unter Beachtung der gesetzli-

chen Garantien und deren Um-

setzung durch TOM ist die daten-

schutzrechtliche Konformität hin-

reichend abgesichert. 

gr 

M.2 Datenformate und 
Voreinstellungen, die die 

Verarbeitung auf das für 

den Verarbeitungszw eck 

erforderliche Maß be-

schränken 

M.3 Aussonderung nicht 

benötigter Daten durch 

den w issenschaftlichen 

Dienst 

D.2 

Fehlprogrammierung der 

Datenverarbeitung im 

NFR oder Fehlhandlun-
gen im Rahmen von 

Supportaktivitäten. 

Hersteller 

der Sys-
teme 

Die Datenverarbeitungs-

systeme speichern per-

sonenbezogene Daten, 

die für die Zw ecke des 

NFR nicht erforderlich 

sind. 

Datenminimierung w ird be-

droht durch Fehlfunktionen 

der Systeme oder durch die 
Hersteller im Rahmen des 

Supports.  

ro 

Art. 54 Abs. 2 

Satz 2 

Art. 58 Abs. 3 

Art. 58 Abs. 4 

M.4 Schutz vor Fehlern 

bei der Pseudonymisie-

rung und der Anonymisie-

rung 
Unter Beachtung der gesetzli-

chen Garantien und deren Um-

setzung durch TOM ist die daten-
schutzrechtliche Konformität hin-

reichend abgesichert. 

gr M.5 Schutz vor Aushebeln 

oder Unterlaufen der im 

Gesetzentw urf vorgesehe-

nen Maßnahmen zur Da-

tenminimierung 

D.3 

Manipulation (Hinzufü-

gen) von Daten und 

Sachverhalten im Ein-

gangsbereichs des NFR 

oder im Register 

w issen-

schaftli-

cher 

Dienst; 

Dritte 

Der w issenschaftliche 

Dienst oder unberech-

tigte Dritte manipulieren 

im operativen Betrieb 

den Registerbestand. 

Manipulation von Daten 

durch direkten Zugriff kann 

die Datenminimierung ge-

fährden (z.B. Einfügung von 

f iktiven Sachverhalten/Un-

terdrückung von Sachver-

halten).  

ro 

Art. 54 Abs. 2 

Satz 2 

Art. 58 Abs. 3 

Art. 58 Abs. 4 

M.5 Schutz vor Aushebeln 

oder Unterlaufen der im 
Gesetzentw urf vorgesehe-

nen Maßnahmen zur Da-

tenminimierung 

Unter Beachtung der gesetzli-

chen Garantien und deren Um-

setzung durch TOM ist die daten-

schutzrechtliche Konformität hin-

reichend abgesichert. 

gr 

M.6 Zugriffsschutz/Be-

rechtigungskonzept 
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M.8 Regelungen zur Kon-

trolle von Prozessen zur 

Änderung von Verarbei-

tungstätigkeiten 

D.4 
Annahme nicht erforder-

licher Daten 

interne Be-

teiligte 

Annahme von Daten im 
Eingangsbereich des 

NFR, die nicht erforder-

lich sind. 

Datenminimierung w ird be-

droht durch die Annahme 

von Daten durch das NFR 

und den w issenschaftlichen 

Dienst zu einem Fall, die 

über den gesetzlich zulässi-

gen Rahmen hinausgeht. 

ge 

Art. 54 Abs. 2 
Satz 2 

Art. 58 Abs. 1 

Art. 58 Abs. 4 

M.9 Schulung der Mitar-

beiter  

Unter Beachtung der gesetzli-

chen Garantien und deren Um-

setzung durch TOM ist die daten-

schutzrechtliche Konformität hin-

reichend abgesichert. 

gr 

M.1 regelmäßige Überprü-
fung der zur Datenmini-

mierung vorgesehenen 

Verfahren 

M.8 Regelungen zur Kon-

trolle von Prozessen zur 

Änderung von Verarbei-

tungstätigkeiten 

D.5 

Datenbereinigung w ird 

nicht oder nicht ord-

nungsgemäß durchge-

führt 

interne Be-

teiligte 

Nicht benötigte Daten 

w erden im Eingangsbe-

reich des NFR nicht oder 

fehlerhaft entfernt. 

Datenminimierung w ird be-

droht, w enn Daten, die ge-

meldet w urden, aber nicht 

für den Registerzw eck erfor-

derlich sind, nicht gelöscht 

oder länger als erforderlich 
vorgehalten w erden.  

ro 

Art. 54 Abs. 2 

Satz 2 

Art. 58 Abs. 1 

Art. 58 Abs. 2 

Satz 2  

Art. 58 Abs. 3 
Art. 58 Abs. 4 

M.9 Schulung der Mitar-

beiter 
Datenminimierung w ird durch 

eine fehlerhafte Pseudonymisie-

rung oder Anonymisierung ge-

fährdet. Die Bandbreite mögli-

cher, nicht erforderlicher Daten ist 

groß und die Erforderlichkeits- 

und Detailprüfung anspruchsvoll, 

so dass ein Restrisiko bleibt. 

ge 

M.1 regelmäßige Überprü-

fung der zur Datenmini-

mierung vorgesehenen 

Verfahren 

M.10 Löschkonzept 

D.6 
Fehler bei der Prüfung 

der Pseudonymisierung 

w issen-

schaftli-

cher 

Dienst 

Im Eingang in das NFR 

w ird die Pseudonymisie-
rung (absichtlich oder un-

absichtlich) fehlerhaft ge-

prüft und potentiell identi-

f izierbarer Merkmale w er-

den nicht entfernt. 

Datenminimierung ist 

dadurch bedroht, dass Da-
ten, die nicht den Pseudo-

nymisierungsregeln ent-

sprechen, vom w issen-

schaftlichen Dienst in das 

NFR übernommen w erden.  

ge 

Art. 54 Abs. 2 

Satz 2 

Art. 58 Abs. 2 

Satz 2 

Art. 58 Abs. 3 

Art. 58 Abs. 4 

Satz 3 

 

M.9 Schulung der Mitar-

beiter  

Regelmäßige Überprüfung der 

Anonymisierung auf Wirksamkeit 

angesichts des technischen Fort-

schritts und des Aufkommens 

neuer Methoden zur De-Anony-

misierung sind notw endig. 

gr 

M.1 regelmäßige Überprü-

fung der zur Datenmini-

mierung vorgesehenen 

Verfahren 

M.11 regelmäßige Über-

prüfung der Anonymisie-

rung auf Wirksamkeit  
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D.7 

Unberechtigte Zusam-

menführung von Datens-

ätzen 

w issen-

schaftli-

cher 

Dienst 

Unberechtigte Zusam-

menführung von Datens-

ätzen durch den w issen-

schaftlichen Dienst.  

Das unberechtigte Zusam-

menführen von Datensätzen 

kann zu Korrelationen füh-

ren, die zusätzliche identif i-

zierende Daten generieren.  

ro 

Art. 54 Abs. 2 

Satz 2 

Art. 58 Abs. 3 

Art. 58 Abs. 4 

Art. 61 Abs. 1 

Nr. 12 

M.5 Schutz vor Aushebeln 
oder Unterlaufen der im 

Gesetzentw urf vorgesehe-

nen Maßnahmen zur Da-

tenminimierung 
Unter Beachtung der gesetzli-

chen Garantien und deren Um-

setzung durch TOM ist die daten-

schutzrechtliche Konformität hin-

reichend abgesichert. 

gr 

M.8 Regelungen zur Kon-

trolle von Prozessen zur 

Änderung von Verarbei-

tungstätigkeiten 

M.9 Schulung der Mitar-

beiter 

D.8 

Fehlerhafte Zuordnung 

bei der Zusammenfüh-

rung 

w issen-

schaftli-

cher 

Dienst 

Fehlerhafte Zuordnung 

bei der Zusammenfüh-

rung bei der Zusammen-

führung der gemeldeten 

Notfalldatensätze. 

Die fehlerhafte Zuordnung 
infolge unvollständiger, de-

fekter oder sachlich falscher 

Angaben in Meldungen 

kann die Datenminimierung 

gefährden. 

ro 

Art. 54 Abs. 2 

Satz 2  

Art. 57 Satz 2 

und 3 

Art. 58 Abs. 3 

Art. 58 Abs. 1 

Art. 61 Abs. 1 

Nr. 12 

 

M.5 Schutz vor Aushebeln 

oder Unterlaufen der im 

Gesetzentw urf vorgesehe-

nen Maßnahmen zur Da-

tenminimierung 

Unter Beachtung der gesetzli-

chen Garantien und deren Um-

setzung durch TOM ist die daten-

schutzrechtliche Konformität hin-

reichend abgesichert. 

gr 

M.9 Schulung der Mitar-

beiter 

D.9 Fall-ID w ird nicht entfernt 

w issen-

schaftli-

cher 

Dienst 

Fall-ID w ird nicht aus den 

Daten zur Übergabe an 

den Registerbestand ent-

fernt. 

Die Datenminimierung w äre 
bedroht, w enn die Zuord-

nung zur Fall-ID nicht durch 

den w issenschaftlichen 

Dienst gelöscht w ird.  

ro 

Art. 54 Abs. 2 

Satz 2 

Art. 58 Abs. 2 

Satz 3  

Art. 58 Abs. 3 

 

M.12 automatisierte Kon-

trolle des Fehlens der 

Fall-ID bei Übergaben an 

das NFR 
Automatisierte Kontrolle und Um-

setzung eines Löschkonzepts si-

chern die Rechtskonformität hin-

reichend. 

gr 

M.10 Löschkonzept 

D. 

10 

Zuordnung der Fall-ID 
zur Register-ID ist exter-

nen Beteiligten und Drit-

ten möglich 

w issen-
schaftli-

cher 

Dienst 

Re-Identif izierung der 

Daten im Registerbe-

stand durch die Fall-ID. 

Die Datenminimierung ist 

bedroht durch die unautori-

sierte Weitergabe von Zu-

ordnungstabellen aus Fall-

ID und Register-ID. 

ro 

Art. 54 Abs. 2 

Satz 2 
Art. 58 Abs. 3 

Art. 58 Abs. 4 

Art. 61 Abs. 1 

Nr. 12 

M.5 Schutz vor Aushebeln 

oder Unterlaufen der im 

Gesetzentw urf vorgesehe-

nen Maßnahmen zur Da-

tenminimierung 

Bei Durchführung der Maßnah-

men zur Sicherstellung der ge-

setzlichen Garantien ist ein hin-
reichender Risikoausschluss ge-

w ährleistet, auch sow eit eine lü-

ckenlose Kontrolle nicht möglich 

ist. Die Bußgeldandrohung 

schützt zusätzlich. 

gr 

M.14 Stichprobenkontrol-

len 

D. 
11 

Daten verbleiben nach 

Übernahme in den Re-

gisterbestand im tempo-

rären Bestand im Ein-

gangsbereich des NFR.  

interne Be-
teiligte 

Daten verbleiben im Ein-

gangsbereich des NFR 

obw ohl sie in den Regis-

terbestand übernommen 

w urden. 

Bei Übernahme abge-

schlossener Fallakten in 

den Registerbestand verlas-

sen die Daten den Ein-

gangsbereich des NFR, der 

ge 

Art. 54 Abs. 2 

Satz 2 

Art. 58 Abs. 3 

Art. 58 Abs. 4 

 

M.5 Schutz vor Aushebeln 

oder Unterlaufen der im 

Gesetzentw urf vorgesehe-

nen Maßnahmen zur Da-

tenminimierung 

Festlegung und Umsetzung eines 

Löschkonzepts und dessen Kon-
trolle sichern die Rechtskonformi-

tät hinreichend. 

gr 
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vom eigentlichen Register-
bestand personell, räumlich 

und organisatorisch ge-

trennt ist. 

M.8 Regelungen zur Kon-

trolle von Prozessen zur 

Änderung von Verarbei-

tungstätigkeiten 

D. 

12 

Bei der Ausw ertung w er-

den mehr Inhalte prä-

sentiert als für die Aus-

w ertung durch die oRDB 

notw endig ist. 

oRDB; w is-

senschaft-

licher 

Dienst 

Die Ausw ertung der ano-

nymisierten Daten durch 

die oRDB ist eine Ge-

fährdung für die Datenmi-

nimierung, w enn die Aus-

w ertung mehr Daten als 

erforderlich präsentiert.  

Durch gezielte Ausw er-

tungsverfahren könnte ein 

Personenbezug zu Daten 

im NFR hergestellt w erden.  

ge 

Art. 56 Abs. 3 
Art. 58 Abs. 2 

Satz 1 und 2 

Art. 58 Abs. 5 

Art. 61 Abs. 1 

Nr. 12 

M.15 technisch kein direk-

ter Zugriff der oRDB auf 

das NFR 

Regelmäßige Überprüfung der 

Anonymisierung auf Wirksamkeit 

angesichts des technischen Fort-

schritts und des Aufkommens 

neuer Methoden zur De-Anony-

misierung mindern die Gefähr-

dung hinreichend. 

gr 

M.11 regelmäßige Über-

prüfung der Anonymisie-

rung auf Wirksamkeit 

M.4 Schutz vor Fehlern 

bei der Pseudonymisie-

rung und der Anonymisie-

rung 

D. 

13 

Bei der Ausw ertung w er-

den mehr Inhalte prä-

sentiert als für die Aus-

w ertung durch die ÄLRD 

und ÄBRD und ÄLBRD 

sow ie meldepflichtige 

Krankenhäuser notw en-

dig ist. 

ÄLRD; 

ÄBRD; 

ÄLBRD; 

melde-

pflichtige 

Kranken-

häuser 

Die Ausw ertung der ano-

nymisierten Daten durch 

die Ausw ertungsberech-

tigten ist eine Gefähr-

dung für die Datenmini-

mierung, w enn die Aus-

w ertung mehr Daten als 

erforderlich (Zw eckfestle-
gung) präsentiert. 

D.12 ge 

Art. 56 Abs. 3 

Art. 58 Abs. 2 

Satz 1 und 2 

Art. 58 Abs. 5 

 

M.17 technisch kein direk-

ter Zugriff der Ausw er-

tungsberechtigten auf das 
NFR 

D.12 gr 

M.11 regelmäßige Über-

prüfung der Anonymisie-

rung auf Wirksamkeit. 

M.4 Schutz vor Fehlern 

bei der Pseudonymisie-

rung und der Anonymisie-

rung. 

D. 
14 

Bei der Ausw ertung der 

anonymisierten Daten 

durch das Bayerische 

Landesamt für Statistik 

w erden mehr Inhalte 

Bayerische 

Landesamt 
für Statis-

tik; w issen-

Die Ausw ertung der ano-

nymisierten Daten durch 
das Bayerische Landes-

amt für Statistik ist eine 

D.12 ge 

Art. 56 Abs. 3 

Art. 58 Abs. 2 

Satz 1 und 2, 

Art. 58 Abs. 5 

 

M.18 technisch kein direk-

ter Zugriff des Bayeri-
schen Landesamts für 

Statistik auf das NFR 

D.12 gr 
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präsentiert als für die 
Ausw ertung notw endig 

sind.  

schaftli-
cher 

Dienst 

Gefährdung für die Da-
tenminimierung, w enn 

die Ausw ertung mehr Da-

ten als erforderlich prä-

sentiert. 

M.11 regelmäßige Über-

prüfung der Anonymisie-

rung auf Wirksamkeit 

M.4 Schutz vor Fehlern 

bei der Pseudonymisie-

rung und der Anonymisie-

rung 

D. 

15 

Bei der Ausw ertung der 

anonymisierten Daten 

durch öffentliche und 

nicht-öffentliche Stellen 

w erden mehr Inhalte 

präsentiert als für die 

Ausw ertung notw endig 

sind.  

öffentliche 

und nicht-

öffentliche 

Stellen; 

w issen-

schaftli-

cher 

Dienst 

Die Ausw ertung der ano-

nymisierten Daten durch 

öffentliche und nicht-öf-

fentliche Stellen ist eine 
Gefährdung für die Da-

tenminimierung, w enn 

die Ausw ertung mehr Da-

ten als erforderlich prä-

sentiert. 

D.12 ge 

Art. 56 Abs. 3 

Art. 58 Abs. 2 

Satz 1 und 2, 

Art. 58 Abs. 5 

  

 

M.19 technisch kein direk-

ter Zugriff der öffentlichen 

und nicht-öffentlichen 

Stellen auf das NFR 

D.12 gr 

M.4 Schutz vor Fehlern 

bei der Pseudonymisie-

rung und der Anonymisie-

rung 

M.11 regelmäßige Über-

prüfung der Anonymisie-

rung auf Wirksamkeit 
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Tabelle 7: Summarische Gefährdungsbetrachtung Intervenierbarkeit 

 

Gewährleistungsziel Summarische Gefährdungsbetrachtung Index 

Intervenierbarkeit 
Ermittlung des Gefährdungsindexes über alle Einzelgefährdungen (untenstehendes Gefährdungsprofil) nach der Maximum -Methode, d.h. die 

vorkommende höchste Gefährdungsstufe w ird dem SDM -Schutzbedarfsziel zugeordnet. 
gr 

                  


ID Schwachstelle 

Gefähr-

dungs-

quelle 

Gefährdungsszenario 
Gefährdungsbewertung gesetzliche 

Garantien 
TOM 

Gefährdungsbewertung 

Erläuterung   Erläuterung   

IV.1 

Durchführung als fehler-

haft oder unzulässig er-

kannter Verarbeitungs-

vorgänge. 

Hersteller; 

interne 

Beteiligte 

Als fehlerhaft oder unzuläs-
sig erkannte Verarbeitungs-

vorgänge können von den 

internen Beteiligten, insb. 

dem w issenschaftlichen 

Dienst, nicht abgebrochen 

w erden. 

Eine Bedrohung der Inter-

venierbarkeit liegt darin, 

dass keine ausreichende 

Transaktionssteuerung 

zum Abbruch verfügbar 

ist. 

ro 
Art. 58 Abs. 4 

Satz 3 

M.20 klare Transaktionsme-

chanismen  Unter Beachtung der gesetz-

lichen Garantien und deren 

Umsetzung durch TOM ist 

die datenschutzrechtliche 

Konformität hinreichend ab-

gesichert.  

gr 

M.21 Deaktivierungsmöglich-
keit einzelner Funktionalitäten 

ohne Mitleidenschaft für das 

Gesamtsystem 

IV.2 

Auskunft zu einzelnen 

Datensätzen im Ein-

gangsbereich des NFR 
kann nicht erteilt w er-

den. 

Hersteller; 

interne 
Beteiligte 

Auskünfte können nicht er-

teilt oder Kopien nicht aus-

gehändigt w erden, w eil das 

System nicht alle Daten zur 

Einsicht oder zur Kopie frei-

gibt. 

Im Eingangsbereich des 

NFR sind die Daten pseu-

donym und mithin auf eine 
konkrete Person rückführ-

bar. 

ro 

Art. 54 Abs. 2 

Satz 1 Nr. 2 

und 4  
Art. 58 Abs. 4 

Satz 3 

M.22 operative Möglichkeit zur 

Zusammenstellung und kon-

sistenten Auskunftserteilung 
aller zu einer Person gespei-

cherten Daten 

s. IV.1 gr 

IV.3 

Das Verändern und Lö-

schen einzelner Notfall-

datensätze im Ein-

gangsbereich des NFR 

Hersteller; 

interne 

Beteiligte 

Betroffene Personen kön-

nen Recht auf Berichtigung 

und Löschung nicht durch-

setzen. 

Die Intervenierbarkeit 

fehlt, w enn der Anspruch 

betroffener Personen auf 

ro 

Art. 54 Abs. 2 

Satz 1 Nr. 2 

und 4 

M.23 Konzept zur Berichti-

gung und Löschung einzelner 

Daten und dessen Umsetzung 

Im NFR muss die Durchset-

zung der Rechte auf Berichti-

gung und Löschung bezogen 

gr 
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ist nicht oder nur unter 
erheblichen Aufw and 

möglich. 

Berichtigung oder Lö-
schung im DV-System 

nicht umgesetzt w erden 

kann.  

Art. 58 Abs. 4 
Satz 3 M.21 Deaktivierungsmöglich-

keit einzelner Funktionalitäten 

ohne Mitleidenschaft für das 

Gesamtsystem. 

auf einzelne Datensätze (o-
der sogar einzelner Eintra-

gungen) möglich sein. 

Dadurch w ird das Gew ähr-

leistungsziel der Intervenier-

barkeit ausreichend erreicht.  

IV.4 

Einzelne Notfalldaten-

sätze im Eingangsbe-

reich des NFR können 
nicht in der Verarbei-

tung eingeschränkt w er-

den. 

Hersteller; 

interne 

Beteiligte 

Betroffene Personen kön-

nen das Recht auf Ein-
schränkung der Verarbei-

tung nicht durchsetzen. 

Die Intervenierbarkeit 

fehlt, w enn der Anspruch 

betroffener Personen auf 

Beschränkung der Daten-

verarbeitung im DV-Sys-

tem nicht umgesetzt w er-

den kann.  

ro 

Art. 54 Abs. 2 

Satz 1 Nr. 2 

und 4  

Art. 58 Abs. 4 

Satz 3 

M.24 Schaffung notw endiger 

Datenfelder für Sperrkennzei-
chen. 

w ie IV.3 bezogen auf das 
Recht der Einschränkung  

gr 

M.25 Betroffenenrechtema-

nagement 

IV.5 

Die Beendigung der 

Verarbeitung einzelner 

Datensätze nach Wider-
spruch möglich. 

Hersteller; 

interne 

Beteiligte 

Betroffene Personen kön-

nen das Recht auf Wider-

spruch gegen die Verarbei-
tung nicht durchsetzen. 

Die Intervenierbarkeit 

fehlt, w enn der Anspruch 

betroffener Personen 

nach einem erfolgreichen 

Widerspruch auf Beendi-
gung der Verarbeitung im 

DV-System nicht umge-

setzt w erden kann.  

ro 

Art. 54 Abs. 2 

Satz 1 Nr. 2 

und 4 

Art. 58 Abs. 4 

Satz 3 

M.26 Schaffung notw endiger 

Datenfelder für Widersprüche 

w ie IV.3 bezogen auf das 

Recht auf Widerspruch 
gr 

M.25 Betroffenenrechtema-

nagement 

IV.6 

Die Authentif izierung 

von betroffenen Perso-

nen, die Rechte geltend 

machen, ist nicht ge-

w ährleistet. 

interne 

Beteiligte 

Nicht berechtigte Personen 

machen Rechte geltend und 

erhalten so personenbezo-

gene Daten betroffener Per-

sonen oder tragen zu deren 
Veränderung bei. 

Die Intervenierbarkeit w ird 

falsch umgesetzt, w enn 

Unberechtigte intervenie-

ren können.  

ro 

Art. 54 Abs. 2 

Satz 1 Nr. 2 

und 4  

Art. 58 Abs. 4 

Satz 3 

M.27 Identif izierung und Au-

thentif izierung der Personen, 

die Betroffenenrechte w ahr-

nehmen möchten 
Die Authentif izierung der Per-

sonen, die Rechte geltend 

machen, muss gew ährleistet 

sein.  

gr 
M.28 Einrichtung eines Single 

Point of Contact für Betroffene 

beim w issenschaftlichen 

Dienst 
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Tabelle 8: Summarische Gefährdungsbetrachtung Transparenz 

 

Gewährleistungsziel Summarische Gefährdungsbetrachtung Index 

Transparenz 
Ermittlung des Gefährdungsindexes über alle Einzelgefährdungen (untenstehendes Gefährdungsprofil) nach der Maximum -Methode, d.h. die 

vorkommende höchste Gefährdungsstufe w ird dem SDM -Schutzbedarfsziel zugeordnet. 
gr 

                  


ID Schwachstelle 

Gefähr-

dungs-

quelle 

Gefährdungsszenario 
Gefährdungsbewertung gesetzliche 

Garantien 
TOM 

Gefährdungsbewertung 

Erläuterung   Erläuterung   

TP.1 

Betroffene Personen 

erhalten keine Informa-

tion oder Auskunft von 

meldenden externen 

Beteiligten darüber, 

dass und w elche ihrer 

Daten an das NFR 

übertragen w erden. 

melde-

pflichtige 

Stellen 

Ein Patient w ird rettungs-
dienstlich behandelt. Den 

Rettungsdienst treffen je-

doch keine Informations-

pflichten. Diese treffen nur 

ein behandelndes Kranken-

haus. Dort ist es möglich, 

dass eine Information des 

Patienten unterbleibt. 

Das NFR selbst treffen 

keine Informationspflich-

ten. 

ge 
Art. 53 ff. 

  

M.29 Veröffentlichung des 
Gesetzes, der DSFA und w ei-

terer Dokumente 

Eine Information der betroffe-

nen Personen bezogen auf 

das NFR erfolgt im Rahmen 

der Informationspflichten der 

Krankenhäuser. Zudem findet 

eine begleitende Öffentlich-

keitsarbeit statt. 

gr 

M.30 Aufbau einer Webseite 

mit Informationen zum NFR 

zur umfassenden Information 
der Bürger 

TP.2 

Für die betroffenen 

Personen könnte der 

Zw eck des NFR nicht 

erkennbar sein. 

interne 

Beteiligte 

Eine betroffene Person w ird 

zw ar über die Datenverar-

beitung informiert, versteht 

jedoch nicht die hinter der 

Datenverarbeitung stehen-

den Zw ecke. 

s. TP.1 ge 
Art. 53 

Art. 58 Abs. 1 
s. TP.1 

Das Gesetz beschreibt den 

Zw eck des NFR. Der w issen-

schaftliche Dienst prüf t die 

gemeldeten Notfalldatensätze 

auf ihre Eignung zur Zielerrei-

chung des NFR. 

gr 

TP.3 

Die Aufsicht über das 

NFR könnte mangel-

haft sein. 

interne 

Beteiligte 

Es könnte infolge von man-

gelhafter Aufsicht über den 

Betrieb des NFR zu daten-

schutzrechtlichen Verstö-

ßen kommen. 

Eine effektive Aufsicht ist 

unerlässlich zur Gew ähr-

leistung rechtskonformen 

Verhaltens. 

ro 
Art. 59 

Art. 60 Nr. 20 

M.31 Aufsicht des oRDB über 

den w issenschaftlichen Dienst 

und das IT-DLZ 

  

Es w ird ein Registerbeirat ein-

gerichtet. Den operativen 

technischen Betrieb des NFR 

leisten der w issenschaftliche 

Dienst als Verw altungshelfer 

und das IT-DLZ als Auf-

tragsverarbeiter. Beide w er-

den von der oRDB kontrolliert 

und angew iesen. 

gr 
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TP.4 

Es w ird fälschlicher-

w eise angenommen, 

es bestünden nie Aus-

kunftspflichten des Be-

treibers, da keine per-

sonenbezogenen Da-
ten verarbeitet w ürden. 

w issen-

schaftli-

cher 

Dienst 

s. TP.5 

Die von den übermitteln-

den Stellen durch die Fall-
ID pseudonymisierten Da-

ten sind für die oRDB und 

den w issenschaftlichen 

Dienst grundsätzlich ano-

nym. Auch bei schleichen-

dem Personenbezug gälte 

Art. 14 Abs. 5 lit. b 

DSGVO und auch Art. 9 

Abs. 1 BayDSG, so dass 

betroffene Personen nicht 

informiert w erden müss-

ten. 

ge 
Art. 53 ff. 

  

s. TP.1 

  
s. TP.5 gr 

TP.5 

Eine Auskunftsertei-

lung kann nur erfolgen, 

w enn der Betroffene 

sein Auskunftsersu-
chen so gestaltet, dass 

dem NFR eine Zuord-

nung von Falldaten zu 

diesem Betroffenen 

möglich w ird. 

w issen-

schaftli-

cher 

Dienst 

Es können Auskunftsan-

sprüche nach Art. 15 

DSGVO bestehen und die 
gesetzlich normierten Aus-

nahmen vom Auskunfts-

recht nach BayDSG nicht 

greifen. 

Eine Auskunft ist nur im 

Eingangsbereich des NFR 

möglich, da danach auf-

grund der Verarbeitungs-

vorgänge 3, 4 und 6 keine 

identif izierenden Merk-

male mehr vorhanden 

sind. Ist eine Identif izie-

rung möglich, ist die Aus-

kunft nach den Vorgaben 

des Art. 12 DSGVO zu er-

teilen.  

ge 
Art. 53 ff. 

  

s. TP.1 

  

Auskunft kann nur erteilt w er-

den, w enn mit dem Aus-

kunftsersuchen Daten zur 

Verfügung gestellt w erden, 

die eine Identif izierung er-

möglichen. 

gr 



Datenschutz-Folgenabschätzung Notfallregister   Seite 51 von 66 

Tabelle 9: Summarische Gefährdungsbetrachtung Nichtverkettung 

 

Gewährleistungsziel Summarische Gefährdungsbetrachtung Index 

Nichtverkettung 
Ermittlung des Gefährdungsindexes über alle Einzelgefährdungen (untenstehendes Gefährdungsprofil) nach der Maximum -Methode, d.h. die 

vorkommende höchste Gefährdungsstufe w ird dem SDM-Schutzbedarfsziel zugeordnet. 
ge 

                  




ID Schwachstelle 

Gefähr-

dungs-

quelle 

Gefährdungsszenario 
Gefährdungsbewertung gesetzliche 

Garantien 
 TOM 

Gefährdungsbewertung 

Erläuterung       

NV.1 

Die Zusammenführung 

von Daten im Ein-

gangsbereich kann die 

Herstellung eines Per-

sonenbezugs erlau-

ben. 

w issen-

schaftli-

cher 

Dienst 

Im Eingangsbereich des 

NFR besteht die Möglich-

keit, die Daten eines Falles 

aus verschiedenen Quellen 

so zusammenzuführen, 

dass dadurch ein Personen-

bezug hergestellt w erden 
kann. 

Die Zusammenführung 

von Daten ist an sich eine 

Gefahr für das Gew ähr-

leistungsziel der Nichtver-

kettung. 

ge 

Art. 54 Abs. 2 

Satz 2 

Art. 57 

Art. 58 Abs. 1 

 

  

M.32 keine Verkettungsmög-

lichkeiten im Datenmodell 

Den sich hieraus ergebenden 

Risiken w ird durch die Forde-

rung der notw endigen w issen-

schaftliche Kompetenz, der 

technischen und organisatori-

schen Fach- und Sachkunde 

sow ie Zuverlässigkeit des 

w issenschaftlichen Dienstes 

begegnet. 

gr 

M.33 keine „sprechenden“ 
Identif ier 

NV.2 

Die Verknüpfung von 

Fällen im Registerbe-

stand kann es möglich 

machen, einen Perso-

nenbezug herzustel-

len. 

w issen-

schaftli-

cher 

Dienst 

Es kommt durch die Über-

tragung der Fallakten in den 

Registerbestand zu einer 
Verknüpfung von Fällen, die 

es möglich macht, einen 

Personenbezug herzustel-

len. 

s. NV.1 ge 
Art. 54 Abs. 2 
Satz 2 

Art. 58  

M.32 keine Verkettungsmög-
lichkeiten im Datenmodell 

  

s. NV.1 gr 

NV.3 

Daten können durch 

unzulässige Ausw er-

tung mit zu kleiner 

Fallzahl zusammenge-

führt w erden. 

w issen-

schaftli-

cher 

Dienst 

Es kann durch unzulässige 

Ausw ertung mit zu kleiner 

Fallzahl ein Personenbezug 

hergestellt w erden. 

Das Hinzuziehen w eiterer 

Merkmale kann es mög-

lich machen, die Ausw er-

tung so zu gestalten, dass 

ein einzelner Notfalldaten-

satz einer bestimmten 

Person zugeordnet w er-

den kann. 

ro 

Art. 56 Abs. 3 

Satz 2 

Art. 58 Abs. 5 

Satz 1 

M.34 Verhinderung der Selek-

tion von Einzelfällen bei der 

Ausw ertung 

  

Die Bereitstellung der Daten 

aus dem NFR setzt voraus, 

dass stets eine Grundgesamt-

heit von mindestens vier Da-

tensätzen vorliegt. Ausw er-

tungen über eine Daten-

menge von w eniger als vier 

gleichen Datensätzen w erden 
abgew iesen (s. o. S. 18).   

gr 
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NV.4 

Daten können durch 

unbefugte Datenw ei-

tergabe zusammenge-

führt w erden. 

alle Stel-

len mit Zu-

griff  auf 

das NFR 

Es können Daten unbefugt 

an Dritte w eitergegeben 

w erden und von diesen un-

ter Hinzuziehung w eiterer 

Merkmale einer bestimmten 

Person zugeordnet w erden. 

Eine unbefugte Datenw ei-

tergabe ist sow ohl beab-

sichtigt w ie auch unbeab-

sichtigt möglich. 

ro 

Art. 58 Abs. 3 

Art. 58 Abs. 4 

Art. 58 Abs. 5 

Satz 2  

Art. 61 Abs. 1 

Nr. 12 

M.6 Zugriffsschutz/Berechti-

gungskonzept 

Die Zusammenführung von 
Einzelangaben des NFR oder 

solcher Einzelangaben mit 

anderen Angaben zum Zw e-

cke der Herstellung eines 

Personenbezugs w ird vom 

Gesetz untersagt und mit 

Bußgeld bedroht. Es kann 

trotzdem nicht ausgeschlos-

sen w erden, dass es zu dies-

bezüglich zu Rechtsbrüchen 

kommt. 

ge 

M.46 Verschlüsselung 

NV.5 

Daten können durch 

überschneidende Auf-

gabenbereiche zusam-

mengeführt w erden. 

w issen-

schaftli-

cher 

Dienst 

Wenn sich die Aufgabenbe-

reiche des Eingangsbe-

reichs und des Registers 

beim w issenschaftlichen 

Dienst überschneiden, 

könnte es zu einer nicht vor-

gesehenen Zusammenfüh-

rung von Daten kommen. 

Eine unzureichende Tren-

nung der Aufgabenberei-

che des w issenschaftli-

chen Dienstes birgt das 

Potential der Zusammen-

führung von Datensätzen 

aus den beiden Bereichen 

des NFR (Eingangsbe-

reich, Registerbestand) 

mit dem Ziel der Herstel-

lung eines Personenbezu-

ges. 

ro 
Art. 58 Abs. 3 

Art. 58 Abs. 5 

M.35 räumliche und perso-
nelle Trennung des Eingangs-

bereichs und des Registers  

Um Überschneidungen zu 

verhindern, fordert das Ge-

setz eine personelle, organi-

satorische und räumliche 

Trennung der Aufgaben des 

w issenschaftlichen Dienstes 

nach Art. 58 Abs. 1 und 2 von 

seinen sonstigen Aufgaben. 

gr 

M.6 Zugriffsschutz/Berechti-

gungskonzept 

NV.6 

Daten können durch 

unterlassene, fehler-

hafte oder mangel-

hafte Pseudonymisie-

rung zusammenge-
führt w erden. 

w issen-

schaftli-

cher 

Dienst 

Daten w erden vor der Über-

tragung an das NFR nicht 

ausreichend pseudonymi-

siert und können in der 

Folge mit w eiteren Merkma-

len zusammengeführt w er-

den, um einen Personenbe-

zug herzustellen. Daten 

w erden im NFR nicht in 

pseudonymisierter Form 

verarbeitet. 

Es ist denkbar, dass iden-

tif izierende Merkmale im 

Eingangsbereich des NFR 

nicht entfernt w erden. 

ro 

Art. 54 Abs. 2 

Satz 2 

Art. 57 Satz 1  

Art. 58 Abs. 1 

Art. 58 Abs. 2 

Satz 1  

Art. 61 Abs. 1 

Nr. 12 

 

M.9 Schulung der Mitarbeiter 

Die Pseudonymisierung von 

Daten im Eingangsbereich ist 

erforderlich, um zusammen-

gehörende Datensätze zuord-

nen zu können. Gleichzeitig 

macht das Gesetz Vorgaben 

für die Pseudonymisierung 

und sieht Bußgelder bei Ver-

stößen vor. 

gr 

M.37 Geheimhaltungsver-

pflichtung der Mitarbeiter 

NV.7 

Daten können durch 

unterlassene oder 

mangelhafte Ver-

schlüsselung bei der 

Übermittlung zusam-

mengeführt w erden. 

Dritte 

Daten w erden bei der Über-

tragung an das NFR unzu-

reichend vor unberechtig-
tem Zugriff geschützt und 

können in der Folge mit w ei-

teren Merkmalen zusam-

mengeführt w erden, um ei-

nen Personenbezug herzu-

stellen. 

Es ist denkbar, dass die 
Verschlüsselung der Da-

ten auf dem Transportw eg 

nicht oder ungenügend 

gesichert w erden. 

ro 
Art. 57 Satz 4 

Art. 58 Abs. 1 

M.46 Verschlüsselung 
Das Gesetz fordert eine Da-
tenübermittlung in verschlüs-

selter Form. Verschlüsslung 

der zu übertragenden Daten 

verhindert die Verkettung  

gr 

M.6 Zugriffsschutz/Berechti-

gungskonzept 
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NV.8 

Daten können durch 

unterlassene, fehler-

hafte oder mangel-

hafte Anonymisierung 

zusammengeführt w er-

den. 

alle Stel-

len mit Zu-

griff  auf 

das NFR 

Daten w erden im Eingangs-

bereich nicht ausreichend 
anonymisiert und können in 

der Folge mit w eiteren 

Merkmalen zusammenge-

führt w erden, um einen Per-

sonenbezug herzustellen. 

Es ist denkbar, dass die 

Fall-ID nicht entfernt w ird. 

Zudem ist denkbar, dass 

die im NFR vorgenom-

mene Anonymisierung 

aufgrund des techn. Fort-

schritts unzureichend w ird 

oder bereits initial nicht 

den erforderlichen Stan-

dards entspricht. 

ro 

Art. 56 Abs. 3 

Satz 1 

Art. 58 Abs. 2 

Satz 2  

Art. 61 Abs. 1 

Nr. 12 

M.11 regelmäßige Überprü-

fung der Anonymisierung auf 

Wirksamkeit  

  

Die Anonymisierung des Re-

gisterbestands ist w esentli-

ches Merkmal des NFR. Das 

Gesetz macht hierzu Vorga-

ben und sieht Geldbußen bei 

Verstößen vor. 

gr 

NV.9 

Daten können durch 
unbefugten Zugriff auf 

das NFR zusammen-

gefügt w erden. 

Dritte 

Es gelingt nicht zugriffsbe-

rechtigen Personen oder 

Stellen, Zugriff auf das NFR 

zu erlangen und die so er-

w orbenen Daten mit dem 

Ziel der Herstellung eines 

Personenbezugs mit ande-

ren Daten zusammen zu 

führen. 

Es ist denkbar, dass es 

etw a durch Einbruch oder 

durch einen Cyberangriff 

gelingt, auf die im NFR 
gesammelten Datensätze 

zuzugreifen und diese 

dann unter Hinzuziehung 

w eiterer Merkmale einzel-

nen Personen zuzuord-

nen. 

ro 

Art. 58 Abs. 4 
Satz 1 

Art. 58 Abs. 4 

Satz 2 und 3 

M.16 regelnde Maßgaben 

zum Verbot von Backdoors 

sow ie qualitätssichernde Re-

visionen zur Compliance bei 

der Softw areentw icklung 

Durch die gesetzliche Forde-

rung der Verschlüsselung der 

ohnehin pseudonymisierten 

(Eingangsbereich) bzw . ano-
nymisierten (Registerbestand) 

Daten sow ie zusätzliche For-

derungen zur Sicherung des 

NFR (Zugriff, Zutritt, TOMs) 

w ird die Gefährdung mini-

miert.  

gr 

M.7 IT-Sicherheitskonzept er-

stellen und umsetzen 

NV. 

10 

Daten können durch 
zw eckwidrige Nutzung 

des NFR zusammen-

geführt w erden. 

alle Stel-
len mit Zu-

griff  auf 

das NFR 

Daten aus dem Eingangs-

bereich oder dem Register-

bestand des NFR können 

mit w eiteren Merkmalen zu-

sammengeführt w erden, um 

einen Personenbezug her-

zustellen. 

Eine zw eckwidrige Nut-

zung der Datensätze 

könnte zur Re-Identif izie-

rung einzelner Personen 

führen. 

ro 

Art. 56 Abs. 1 
Art. 58 Abs. 5 

Art. 61 Abs. 1 

Nr. 12 

M.11 regelmäßige Überprü-

fung der Anonymisierung auf 

Wirksamkeit 

Die Gefahr einer zw eckwidri-

gen Nutzung kann durch die 

Begrenzung von Zugriffsrech-

ten auf bestimmte Zw ecke mi-
nimiert w erden. Eine zw eck-

w idrige Nutzung etw a im Kon-

text der Ausw ertung zur w is-

senschaftlichen Forschung 

kann aber nicht gänzlich aus-

geschlossen w erden. 

ge 

M.4 Schutz vor Fehlern bei 

der Pseudonymisierung und 

der Anonymisierung 

M.6 Zugriffsschutz/Berechti-

gungskonzept 

M.17 technisch kein direkter 

Zugriff der Ausw ertungsbe-

rechtigten auf das NFR. 

M.18 technisch kein direkter 

Zugriff des Bayerischen Lan-

desamts für Statistik auf das 

NFR 

M.19 technisch kein direkter 

Zugriff der öffentlichen und 

nicht-öffentlichen Stellen auf 

das NFR 
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Tabelle 10:Summarische Gefährdungsbetrachtung Integrität 

 

Gewährleistungsziel Summarische Gefährdungsbetrachtung Index 

Integrität 
Ermittlung des Gefährdungsindexes über alle Einzelgefährdungen (untenstehendes Gefährdungsprofil) nach der Maximum -Methode, d.h. die 

vorkommende höchste Gefährdungsstufe w ird dem SDM -Schutzbedarfsziel zugeordnet. 
ge 

                  




ID Schwachstelle 

Gefähr-

dungs-

quelle 

Gefährdungsszenario 
Gefährdungsbewertung gesetzliche 

Garantien 
Maßnahme-Bezeichnung 

Gefährdungsbewertung 

Erläuterung   Erläuterung   

IN.1 

Daten könnten auf 

dem Übertragungsw eg 

verändert w erden. 

Dritte; 

melde-

pflichtige 

Stellen 

Verfälschung oder Vertau-

schung von Werten, Einfü-

gung von f iktiven Sachver-

halten/Unterdrückung von 

Sachverhalten etc. auf dem 
Übertragungsw eg 

Die Veränderung von In-

halten auf dem Übertra-

gungsw eg, die sich auf die 

Zuordnung und Ausw er-

tung w esentlich ausw ir-

ken, durch Beteiligte oder 

Dritte gefährdet das Ge-

w ährleistungsziel Integri-

tät. S. zudem IN.2. 

ro 

Art. 57 Satz 4 

Art. 58 Abs. 1 

Art. 60 Nr. 19 

M.46 Verschlüsselung Die Gefährdungen der Integri-

tät der Notfalldatensätze w er-

den durch gesetzliche Vorga-

ben, Aufsichts- und Rege-

lungsmaßnahmen der oRDB 

und der Androhung von Buß-

geldern adressiert (Art. 61 

Abs. 1). Bezogen auf den 

Übertragungsw eg ist die Rea-

lisierung absoluter Sicherheit 

nicht möglich. 

ge 

M.38 Integritätsprüfung nach 

Meldungseingang 

M.39 Sicherung durch Prüf-

summen, Siegel, Zeitstempel 

oder Signaturen 

M.40 Quittungsmechanismus 

bei Übermittlung an das NFR 

IN.2 

Der Empfang der Da-

ten im Eingangsbe-
reich des NFR könnte 

fehlerhaft sein. 

w issen-

schaftli-

cher 

Dienst; IT-

DLZ 

Der fehlerhafte Empfang 

kann zur Verfälschung der 

Sachverhalte führen. Zudem 

ist eine fehlerhafte Zuord-

nung von Falldaten und in-

folge dessen falsche Aggre-

gation von Daten denkbar. 

Eine Verfälschung der Da-

ten kann die Falldaten un-

brauchbar machen und 

die Statistik verfälschen 

(z.B. systematische Ent-

stehung extremer Sonder-

fälle). Fehlerhafte Verar-

beitung kann systematisch 

zu fehlerhaften Aussagen 

über den Bestand führen. 

Die Ziele des NFR können 

in der Folge nicht erreicht 

w erden. 

ro 
Art. 58 Abs. 1 
Art. 60 Nr. 19 

M.39 Sicherung durch Prüf-

summen, Siegel, Zeitstempel 

oder Signaturen 

Die Gefährdungen der Integri-

tät der Notfalldatensätze w er-

den durch gesetzliche Vorga-

ben, Aufsichts- und Rege-
lungsmaßnahmen der oRDB 

und der Androhung von Buß-

geldern adressiert (Art. 61 

Abs. 1).  

gr 

M.40 Quittungsmechanismus 

bei Übermittlung an das NFR 

IN.3 

Es sind fehlerhafte 

Verarbeitungen im 

NFR denkbar. 

w issen-

schaftli-

cher 

Dienst; IT-

DLZ 

Es gelten die Ausführungen 

zu IN.2 sinngemäß. 
s. IN.2 ro 

Art. 58 Abs. 4 

Art. 60 Nr. 19 

M.46 Verschlüsselung 

s. IN.2 gr 

M.39 Sicherung durch Prüf-
summen, Siegel, Zeitstempel 

oder Signaturen 

M.42 regelmäßige Integritäts-

prüfungen 

M.43 Reparaturstrategie 

M.6 Zugriffsschutz/Berechti-

gungskonzept 
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IN.4 

Pseudonymisierung 

und Datenbereinigung 

könnten fehlerhaft 

sein. 

w issen-

schaftli-

cher 

Dienst 

Die Integrität des gesamten 
informationstechnischen 

Prozesses ist gefährdet, 

w enn die Funktion der Da-

tenbereinigung nicht durch-

geführt w ird oder w erden 

kann.  

s. IN.2 ro 

Art. 54 Abs. 2 

Satz 2 

Art. 58 Abs. 2  

Art. 60 Nr. 19 

M.9 Schulung der Mitarbeiter s. IN.2 gr 

IN.5 

Die Zuordnung von 

Daten zu Datensätzen 
könnte fehlerhaft sein. 

w issen-

schaftli-

cher 

Dienst 

Fehlerhafte Zuordnung von 

Daten zu Datensätzen ist in-

folge unvollständiger, defek-

ter oder sachlich falscher 

Angaben in Meldungen 

denkbar; aber auch durch 
fehlerhafte Verarbeitung im 

NFR. Für den einzelnen Da-

tensatz ist die Zuordnung 

falscher oder doppelter Re-

gister-ID eine Bedrohung. 

s. IN.2 ro 

Art. 57 

Art. 58 Abs. 1 

Art. 58 Abs. 2 

Satz 3  

Art. 60 Nr. 19 

 

s. IN 1, IN.2, IN.3 und IN.4 

Das Gesetz fordert eine kor-

rekte Zusammenführung ge-

meldeter Daten mit anderen 

Daten zum gleichen Notfall. 

Seitens der Meldepflichtigen 
besteht die Pflicht zur richti-

gen Meldung nach Art. 55. 

Diese ist bußgeldbew ehrt 

(Art. 61 Abs. 1 Nr. 11). 

gr 

IN.6 

Im Registerbestand 

könnten Sachverhalte 

hinzugefügt, gelöscht, 

unterdrückt oder ver-

fälscht w erden. 

Dritte; w is-

senschaft-

licher 

Dienst; IT-

DLZ 

Es sind Eingriffe in den Re-

gisterbestand denkbar, die 

die Zielerreichung des NFR 

gefährden. 

s. IN.2 ro 

Art. 58 Abs. 3 

Art. 58 Abs. 4  

Art. 60 Nr. 19 

 

s. IN.3 

s. IN.2 gr 
M.6 Zugriffsschutz/Berechti-

gungskonzept 

IN.7 

Technische und orga-

nisatorische Entw ick-

lungen könnten die 
vorgesehenen TOM 

überholen  

alle inter-

nen Betei-

ligten; 

Hersteller 

Neue Entw icklungen 

könnten zu Lücken in der 

Gew ährleitung des Ziels der 

Integrität führen. 

Die DSFA gilt für einen 

bestimmten Zeitpunkt. Die 

Sicherheitsgew ährleistun-

gen müssen aber kontinu-

ierlich aktuell gehalten 

w erden.  

ro 
Art. 58 Abs. 4 

Art. 60 Nr. 19 

M.44 Einrichtung eines Risi-

komanagements, das die Si-

cherheitsmaßnahmen kontrol-

liert und aktuell hält.  

Ein funktionierendes Risiko-

management hält die notw en-

digen TOM auf dem jew eils 

notw endigen aktuellen Stand.  

gr 
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Tabelle 11:Summarische Gefährdungsbetrachtung Vertraulichkeit 

Gewährleistungsziel Summarische Gefährdungsbetrachtung Index 

Vertraulichkeit 
Ermittlung des Gefährdungsindexes über alle Einzelgefährdungen (untenstehendes Gefährdungsprofil) nach der Maximum -Methode, d.h. die 

vorkommende höchste Gefährdungsstufe w ird dem SDM -Schutzbedarfsziel zugeordnet. 
ge 

                  


ID Schwachstelle 

Gefähr-

dungs-

quelle 

Gefährdungsszenario 
Gefährdungsbewertung gesetzliche  

Garantien 
Maßnahme-Bezeichnung 

Gefährdungsbewertung 

Erläuterung   Erläuterung   

VT.1 

Daten können von 

meldepflichtigen Stel-

len an unberechtigte 

Stellen übermittelt w er-

den. 

melde-

pflichtige 

Stellen; 

Dritte 

Notfalldatensätze w erden 

versehentlich falsch adres-

siert und eine unberechtigte 

Stelle gibt sich als der w is-

senschaftliche Dienst aus. 

Datensätzen können fahr-

lässig falsch adressiert 

w erden. Angreifer können 

den w issenschaftlichen 

Dienst imitieren und so 

eine Übermittlung an ihre 
Adresse provozieren. 

ro Art. 57 Satz 4 

M.46 Verschlüsselung  Auf dem Übertragungsw eg 

ist absolute Sicherheit nicht 

möglich. Eine unberechtigte 

Stelle kann jedoch nur 

Kenntnis von verschlüssel-

ten Daten erhalten. Dies ist 

bei hohen Verschlüsse-
lungsstandards ausrei-

chend. 

ge 

M.40 Quittungsmechanismus 

bei Übermittlung an das NFR 

M.45 sichere Authentif izierung 

von Sender und Empfänger vor 

der Übertragung von Daten 

VT.2 

Daten könnten bei der 

Übermittlung an das 

NFR mitgelesen w er-

den. 

Dritte 

Notfalldatensätze w erden 

korrekt übermittelt, aber auf 

dem Übertragungsw eg von 

Dritten abgefangen, um sie 

zu lesen. 

Der Übertragungsw eg der 

Notfalldatensätze dürfte 

als w ahrscheinlichster An-

griffspunkt für Dritte gel-

ten. 

ro Art. 57 Satz 4 M.46 Verschlüsselung 

Ein Schutz durch Ver-

schlüsselung ist bei hohen 

Verschlüsselungsstandards 

ausreichend. 

ge 

VT.3 

Es könnte zu unbe-

rechtigtem Zugriff auf 

nicht (ausreichend) 

pseudonymisierte Da-

ten im Eingangsbe-

reich des NFR kom-

men. 

alle inter-

nen Betei-

ligten; 

Dritte 

Im Eingangsbereich des 
NFR befinden sich bis zum 

abschließenden Zusam-

menführen der Daten eines 

Falles noch nicht anonymi-

sierte Daten, die ein Angrei-

fer bei unbefugtem Zutritt 

zur Kenntnis nehmen 

könnte. 

Externe und Mitarbeiter 
des w issenschaftlichen 

Dienstes, die nicht mit die-

sem Verarbeitungsvor-

gang betraut sind, könn-

ten Einsicht nehmen und 

personenbezogene oder 

unzureichend pseudony-

misierte lesen. 

ro 
Art. 58 Abs. 1  

- 4 

M.47 gesicherte Protokollierung 

von Datenzugriffen 

Eine Abkapselung des Ein-
gangsbereichs des NFR 

verhindert unberechtigte 

Kenntnisnahme durch unbe-

rechtigte Angehörige des 

w issenschaftlichen Diens-

tes. Zugriffe anderer Stellen 

w erden durch TOMs ausge-

schlossen. 

gr 

M.48 Überw achung und Proto-

kollierung von Wartungsaktivitä-

ten 

M.49 Beschränkung des Zu-

griffs von Herstellerfachlichem 
Betrieb und IT-Dienstleister 

M.6 Zugriffsschutz/Berechti-

gungskonzept 

M.46 Verschlüsselung 

M.52 Kryptokonzept (Prozesse 

zur Verw altung und zur Ge-
w ährleistung des Schutzes der 

kryptografischen Informationen) 

 

M.7 IT-Sicherheitskonzept er-

stellen und umsetzen 
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VT.4 

Es könnte zu unbe-

rechtigtem Zugriff auf 

den Registerbestand 

des NFR kommen. 

alle inter-

nen Betei-

ligten; 

Dritte 

Es gilt sinngemäß VT.3 mit 

dem Unterschied, dass hier 

ausschließlich anonymi-

sierte Daten betroffen sind. 

Im Vergleich zu VT.3 gilt 

eine reduzierte Gefähr-

dung, da der Registerbe-

stand ausschließlich ano-

nymisierte Daten enthält. 

ge 
Art. 58 Abs. 3  

Art. 58 Abs. 4 
s. VT.3 

Zugriff ist nur zur Ausw er-
tung berechtigten Stellen 

möglich. Ein Zugriff sonsti-

ger Stellen w ird durch 

TOMs verhindert. Daten im 

Registerbestand w urden 

anonymisiert. 

gr 

VT.5 

Es könnte zu unbe-

rechtigter Kenntnis-

nahme der aus dem 

Notfalldatensatz zu 
entfernenden Daten 

kommen. 

alle inter-

nen Betei-

ligten; 
Dritte 

s. VT.3 s. VT.3 ro 
Art. 58 Abs. 3 

Art. 58 Abs. 4 
s. VT.3 s. VT.3 gr 

VT.6 

Es könnte zu unbe-

rechtigter Kenntnis-

nahme der pseudony-

men Daten im Ein-

gangsbereich des NFR 

kommen. 

alle inter-

nen Betei-

ligten; 

Dritte 

s. VT.3 

s. VT.3; geringere Gefähr-

dung infolge Pseudonymi-

sierung 

ge 
Art. 58 Abs. 1  

- 4 
s. VT.3 s. VT.3 gr 

VT.7 

Es könnte zu unbe-

rechtigter Einsicht-

nahme in die Zuord-

nung von Fall-ID zu 

Register-ID kommen. 

alle inter-

nen Betei-

ligten; 

Dritte 

s. VT.3 s. VT.6 ge 
Art. 58 Abs. 3  

Art. 58 Abs. 4 
s. VT.3 s. VT.3 gr 

VT.8 

Es könnte bei Ausw er-

tungsberechtigten zu 

unberechtigten Zugrif-

fen auf den Register-

bestand kommen. 

alle zur 

Ausw er-

tung be-

rechtigten 

Stellen 

Vertraulichkeit w ird durch 

Unsicherheiten bei der Zu-

griffsvergabe innerhalb der 

Krankenhäuser gefährdet. 

Würde in den Kranken-

häusern eine große Zahl 

von Personen mit Zugriffs-

rechten ausgestattet, so 

ergäbe sich eine quantita-

tive Steigerung der Ein-

griffsintensität. 

ro Art. 56 Abs. 3 

M.47 gesicherte Protokollierung 

von Datenzugriffen 
Ein direkter Zugriff besteht 

nicht. Ausw ertungen erfol-

gen über die vom w issen-

schaftlichen Dienst vorge-

nommenen Aufbereitungen 
des Registerbestands. 

gr 

M.6 Zugriffsschutz/Berechti-

gungskonzept 

VT.9 

Es könnte durch unzu-

lässige Abfragen zu ei-

ner unberechtigten 

Rückführung von Fall-
daten auf Personen 

kommen. 

alle zur 

Ausw er-

tung be-

rechtigten 

Stellen 

Abfragen könnten gezielt o-

der ungew ollt eine Rückfüh-

rung auf eine bestimmte 
Person ermöglichen. 

Eine zw eckwidrige Nut-

zung der Datensätze 

könnte zur Re-Identif izie-

rung einzelner Personen 

führen. 

ro 

Art. 56 Abs. 3 

Art. 58 Abs. 5 

 

M.51 Prüfung von Ausw ertungs-

anfragen durch den w issen-

schaftlichen Dienst 

s. VT.8. Die Bereitstellung 

von Ausw ertungsdaten 

setzt voraus, dass stets 

eine Grundgesamtheit von 

mindestens vier Datensät-

zen vorliegt und dadurch 

eine Rückführung auf einen 

spezif ischen Patienten ver-

hindert w ird. Ausw ertungen 

über eine Datenmenge von 

w eniger als vier gleichen 

Datensätzen w erden abge-

w iesen (s. o. S. 18). 

ge 
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VT. 

10 

Technische und orga-

nisatorische Entw ick-

lungen könnten die 

vorgesehenen TOM 
überholen  

alle inter-

nen Betei-

ligten; 

Hersteller 

Neue Entw icklungen 

könnten zu Lücken in der 

Gew ährleitung des Ziels der 

Vertraulichkeit führen. 

Die DSFA gilt für einen 

bestimmten Zeitpunkt. Die 

Sicherheitsgew ährleistun-

gen müssen aber kontinu-

ierlich aktuell gehalten 

w erden.  

ro 
Art. 58 Abs. 4 

Art. 60 Nr. 19 

M.44 Einrichtung eines Risiko-

managements, das die Sicher-

heitsmaßnahmen kontrolliert 

und aktuell hält.  

Ein funktionierendes Risiko-

management hält die not-

w endigen TOM auf dem je-

w eils notw endigen aktuellen 
Stand.  

Gr 
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Tabelle 12:Summarische Gefährdungsbetrachtung Verfügbarkeit 

 

Gewährleistungsziel Summarische Gefährdungsbetrachtung Index 

Verfügbarkeit 
Ermittlung des Gefährdungsindexes über alle Einzelgefährdungen (untenstehendes Gefährdungsprofil) nach der Maximum -Methode, d.h. die 

vorkommende höchste Gefährdungsstufe w ird dem SDM -Schutzbedarfsziel zugeordnet. 
gr 

                  


ID Schwachstelle 

Gefähr-

dungs-

quelle 

Gefährdungsszenario 
Gefährdungsbewertung gesetzliche 

Garantien 
TOM 

Gefährdungsbewertung 

Erläuterung   Erläuterung   

VB.1 

Die Datenannahme 

des NFR ist nicht ver-

fügbar. 

melde-

pflichtige 

Stellen, in-

terne Be-

teiligte 

Das Gew ährleistungsziel 

Verfügbarkeit ist gefährdet, 

w enn die Datenannahme im 

Eingangsbereich des NFR 

nicht verfügbar ist. 

Gefährdet sind sow ohl die 

Verarbeitungsvorgänge 

Übermittlung als auch An-

nahme. Die Nichtverfüg-

barkeit kann zu unvoll-
ständigen Fallakten füh-

ren. Dies hat Ausw irkun-

gen auf Zusammenfüh-

rung, Anonymisierung und 

Löschung. 

ro 

Art. 56 Abs. 3 

Art. 58 Abs. 2 

Satz 2 

Art. 58 Abs. 4 

Satz 3 

Art. 58 Abs. 5 

Satz 1 

M.53 Schutz vor Überschrei-

tung von Fristen infolge von 

Nichtverfügbarkeit 

Das Risiko einer verspäte-

ten oder unterlassenen 

Übermittlung meldepflichti-

ger Daten w ird durch Auf-

sichtsmaßnahmen der 

oRDB sow ie die Androhung 

von Bußgeldern adressiert 

(Art. 61 Abs. 1 Nr. 11). gr 

M.54 Verlängerung der Karenz-

zeit um die Ausfallzeit 

M.43 Reparaturstrategie Unter Beachtung der ge-

setzlichen Garantien und 

deren Umsetzung durch 

TOM ist die datenschutz-
rechtliche Konformität hin-

reichend abgesichert.  

M.36 Benachrichtigung der Mel-

depflichtigen von der Wieder-

herstellung der Verfügbarkeit 

der Datenannahme 

VB.2 

Zusammenführung, 

Anonymisierung und 

Löschung im Ein-

gangsbereich des NFR 

sind verzögert. 

interne 

Beteiligte 

Das Gew ährleistungsziel 

Verfügbarkeit ist gefährdet, 

w enn die Zusammenfüh-

rung der gemeldeten Not-

falldatensätze im Eingangs-

bereich des NFR nicht ver-

fügbar ist. 

Die Zusammenführung 

kann nicht im vorgegebe-

nen Zeitraum durchgeführt 

w erden. Dann stehen die 

Datensätze nicht im dafür 

vorgesehenen Prozess 

zur Verfügung.  

ro 

Art. 57; Art. 

Art. 58 Abs. 4 

Satz 3 

Art. 58 Abs. 5 

Satz 1 

M.43 Reparaturstrategie 
Diese Verarbeitungsvor-

gänge sind Voraussetzung, 

um den Zw eck des NFR zu 

erreichen. Sie w erden mit 

für den w issenschaftlichen 

Dienst anonymen Daten er-

reicht.  

gr M.36 Benachrichtigung der Mel-

depflichtigen über die Wieder-

herstellung der Verfügbarkeit 

der Datenannahme 

VB.3 

Abgeschlossene 

Fallakten w erden nicht 

in den Registerbe-

stand übernommen.  

interne 

Beteiligte 

Die Verfügbarkeit w äre be-

droht, w enn Fallakten verlo-

ren gingen, die nicht in den 

Registerbestand übernom-

men w urden und trotzdem 

aus dem Eingangsbereich 
der Annahmestelle gelöscht 

w erden. 

Der Datenbestand im NFR 

w äre verringert.  
gr 

Art. 58 Abs. 2 

Satz 2 

Art. 58 Abs. 5 

Satz 1 

M.13 Anfertigung von Sicher-

heitskopien gemäß einem ge-

testeten Konzept. 

  

VB.2 gr 
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VB.4 

Der Registerbestand 

kann nicht ausgew er-

tet w erden. 

interne 

Beteiligte 

Die Verfügbarkeit ist be-

droht, w enn geplante Aus-

w ertungen nicht durchge-

führt w erden können und 

die Ergebnisse nicht für die 

Qualitätssicherung und die 

Verbesserung der Versor-

gung zur Verfügung stehen. 

Mangels Ausw ertungs-
möglichkeit ist zu befürch-

ten, dass die Daten der 

betroffenen Personen au-

ßerhalb der geschützten 

Umgebung des NFR ver-

arbeitet w erden, um die 

Zw ecke zu erreichen. 

Kann eine Ausw ertung 

nicht stattf inden, ist die Er-

reichung der Ziele des 

NFR nicht möglich. 

ge 

Art. 56 Abs. 3 

Art. 58 Abs. 5 

Satz 1 

M.43 Reparaturstrategie 

Es besteht eine Möglichkeit 

des direkten Zugriffs nur für 

den w issenschaftlichen 

Dienst und nur auf anonyme 

Daten.  

gr 

M.50 Dokumentation der Synta-

xen der Daten 

VB.5 

Im Eingangsbereich 

des NFR können keine 

Daten extrahiert w er-

den, um Auskunft er-

teilen zu können. 

interne 

Beteiligte 

Die Verfügbarkeit ist be-

droht, w enn berechtigte 

Auskunftsverlangen nicht 

durch Auszug oder Kopie 

der Daten erfüllt w erden 

können. 

Betroffenenrechte müssen 

erfolgreich und ohne Ver-

zögerungen durchgesetzt 

w erden können. 

ro 

Art. 58 Abs. 4 

Satz 3 

Art. 56 Abs. 3 

M.43 Reparaturstrategie 

Unter Beachtung der ge-

setzlichen Garantien und 

deren Umsetzung durch 

TOM ist die datenschutz-

rechtliche Konformität hin-

reichend abgesichert.  

gr 

M.41 Redundanzen 

VB.6 

Technische und orga-

nisatorische Entw ick-

lungen könnten die 

vorgesehenen TOM 

überholen  

alle inter-
nen Betei-

ligten; 

Hersteller 

Neue Entw icklungen 
könnten zu Lücken in der 

Gew ährleitung des Ziels der 

Verfügbarkeit führen. 

Die DSFA gilt für einen 

bestimmten Zeitpunkt. Die 
Sicherheitsgew ährleistun-

gen müssen aber kontinu-

ierlich aktuell gehalten 

w erden.  

ro 
Art. 58 Abs. 4 

Art. 60 Nr. 19 

M.44 Einrichtung eines Risiko-
managements, das die Sicher-

heitsmaßnahmen kontrolliert 

und aktuell hält 

Ein funktionierendes Risiko-

management hält die not-

w endigen TOM auf dem je-

w eils notw endigen aktuellen 

Stand.  

gr 
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8.2 Hinweise zur Entscheidung über das Verfahren 

Auf der Grundlage der Ergebnisse dieser DSFA entscheidet der Bayerische Landtag, ob 
die geplante Verarbeitung umgesetzt werden soll und das korrespondierende Errich-
tungsgesetz verabschiedet wird. Da keine hohen Restrisiken verbleiben, wird empfohlen, 
das untersuchte System über die gesetzliche Regelung freizugegeben. Die gesetzlichen 
Anforderungen des Rechtsrahmens, insbesondere der DSGVO, können erfüllt werden.  

8.3 Hinweise zur Implementierung der Abhilfemaßnahmen  

In der Umsetzungsphase muss die oRDB als verantwortlicher Verarbeiter die für die 
Durchführungsphase identifizierten Abhilfemaßnahmen umsetzen, testen und freigeben. 
Nach Art. 35 Abs. 7 lit. d DSGVO muss zudem der Nachweis erbracht werden, dass die 
DSGVO in ihrer Gesamtheit erfüllt wird. Die Umsetzung betrifft sowohl technische und 
organisatorische Maßnahmen für den Schutz der anfallenden personenbezogenen Da-
ten, Konfigurationsanpassungen, Konzepte mit Festlegungen der Rollen und Rechte, die 
in die Praxis umzusetzen sind, als auch Prozesse zum Umgang mit Beschwerden der 
Betroffenen. Dies sind auch die im Gesetz zum NFR vorgesehen Schutzmaßnahmen.  

Der Betreiber des NFR wird dafür eine Soll-Ist-Betrachtung durchführen. Dadurch wird 
deutlich, inwieweit die geplanten Maßnahmen den Vorgaben des Standard-Datenschutz-
modells entsprechen. Im Rahmen der Auswahl der Maßnahmen sind die Rechte und 
Freiheiten natürlicher Personen sowie sonstiger Betroffener zu berücksichtigen. Der Soll-
Ist-Vergleich ermöglicht zudem eine Überprüfung der Risikobewertung in der Praxis. 
Wenn nur ein rudimentäres Rollen- und Berechtigungskonzept vorliegt oder andere Lö-
sungen, die vom Stand der Technik abweichen, genutzt werden, dann müssen die Alter-
nativlösungen begründet und etwaige Lücken mit einer Konzeption zur Füllung etwa im 
Rahmen einer Projektplanung ergänzt werden. Ist ein Rollen- und Berechtigungskonzept 
vorhanden, muss dessen Funktion schlüssig dargelegt werden. Zudem ist zu beachten, 
dass die ausgewählten Maßnahmen stets dem aktuellen Stand der Technik gemäß 
Art. 25 Abs. 1 und Art. 32 DSGVO entsprechend aktualisiert werden müssen. 

Im Rahmen der Entwicklung und Implementierung des NFR ist dabei zunächst auf die 
Feinkonzeption und die Ausschreibungsunterlagen abzustellen und nach Auftragsertei-
lung auf den tatsächlichen Entwicklungsstand. 

8.4 Hinweise zur Wirksamkeit der Abhilfemaßnahmen 

Die Implementierung der Schutzmaßnahmen allein reicht nicht aus. Zusätzlich muss die 

Wirksamkeit der Maßnahmen durch Tests nachgewiesen werden. Dies kann erst durch 
die oRDB im Zuge der Entwicklung des NFR, spätestens vor der Abnahme, erfolgen. 
Dafür muss zunächst ein Testkonzept für Funktionen und die Abhilfemaßnahmenentwi-
ckelt werden, dessen Abläufe, wie auch die Testergebnisse, zu protokollieren sind. Zei-
gen sich dabei weitere Risiken, müssen diese ebenfalls bewältigt werden. Tests mit Echt-
daten sind vor der Freigabe der Verarbeitung nur unter vordefinierten, einschränkenden 
Bedingungen durchzuführen. Auch Pilotphasen zählen bereits zum Echtbetrieb und müs-
sen zeitlich begrenzt sein. 
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8.5 Hinweise zum Nachweis der Einhaltung des Datenschutzrechts oder Daten-
schutzgrundsätze insgesamt  

Sind die Maßnahmen erfolgreich implementiert, ist darzulegen, dass die Verarbeitungs-
tätigkeit die Anforderungen der DSGVO insgesamt einhält (Art. 35 Abs. 7 lit. d DSGVO). 
Dieser DSFA-Bericht dient dabei als Grundlage. Darauf aufbauend werden die Erfüllung 
der rechtlichen Anforderungen etwa an die Umsetzung der TOM, wie sie durch Art. 25 
und 32 DSGVO vorgegeben sind, und die Bestätigung der Wirkung dieser Maßnahmen 
behandelt. Den Nachweis wird die oRDB führen. 

8.6 Hinweise für die Freigabe der Verarbeitung 

Die DSFA nach Art. 35 Abs. 10 DSGVO befreit die oRDB nicht von allen Pflichten aus 
Art. 35 DSGVO. Vor allem bleiben die Absätze 8, 9 und 11 von Art. 35 DSGVO von der 
Ausnahme des Abs. 10 unberührt; nur die Anwendung der Absätze 1 bis 7 soll ausge-
schlossen werden können. 

Die oRDB muss nach Art. 35 Abs. 11 DSGVO überprüfen, ob die Verarbeitung im NFR 
auch tatsächlich gemäß dieser Gesetzes-DSFA erfolgt. Die Einschränkung des „Erforder-
lichenfalls“ kann aber nur für den Verantwortlichen gelten, der selbst eine Projekt -DSFA 
zu seinen realisierten Verarbeitungsvorgängen durchgeführt hat. Es ist Aufgabe des Ver-
antwortlichen, die in der Gesetzes-DSFA festgestellten Maßnahmen umzusetzen und sie 
auf die tatsächlichen technischen und organisatorischen Gegebenheiten, die wiederum 
ihrerseits angepasst werden müssen, zu konkretisieren, um den Vorgaben gerecht zu 
werden. 

Die oRDB sollte auch einen Vergleich seiner Maßnahmen mit den Vorgaben der DSFA 
vornehmen und dokumentieren. 

Die oRDB hat im Falle einer DSFA nach Art. 35 Abs. 10 DSGVO ferner „zumindest zu 
dokumentieren, dass der konkrete Verarbeitungsvorgang tatsächlich in einer Rechtsvor-
schrift geregelt ist, für die im Zuge des Rechtsetzungsverfahren eine DSFA erfolgt ist“ 
(BayLfD, Datenschutz-Folgenabschätzung, Orientierungshilfe, 1.3.2019, 6), und dass de-
ren Bedingungen alle erfüllt sind (vgl. Art. 14 Abs. 1 Nr. 2 BayDSG).  

8.7 Hinweise zu einer Überprüfungsphase 

Auch Vorgaben des Gesetzgebers zu Tests und Dokumentation der Wirksamkeit der fest-

gelegten Schutzmaßnahmen durch den Verantwortlichen sind umzusetzen und zu doku-
mentieren. Dies erleichtert die Überwachung der konkreten Verarbeitungsvorgänge, die 
dann auf Grundlage der gesetzlichen Normen erfolgen. Kommen hier neue, in der DSFA 
nicht bedachte Risiken zum Vorschein, so hat der Verantwortliche eine ergänzende, auf 
sie bezogene DSFA durchzuführen und seine Schutzmaßnahmen nachträglich anzupas-
sen. 

8.8 Pflicht zur kontinuierlichen Überprüfung der DSFA  

Die Abschätzung von Datenschutzfolgen ist kein einmaliger und strikt linearer Prozess, 
sondern muss während des gesamten Lebenszyklus eines Verfahrens fortlaufend über-
wacht werden. Dementsprechend legt Art. 35 Abs. 11 DSGVO fest, dass die DSFA je-
denfalls dann zu wiederholen ist, wenn sich das mit der Verarbeitung verbundene Risiko 
ändert. Insofern ist kontinuierlich zu überwachen, ob sich die Rahmenbedingungen des 
Einsatzes in technischer, organisatorischer oder rechtlicher Hinsicht in einer Weise ver-
ändern, die neue Datenschutzrisiken oder sonstige Risiken für die Rechte und Freiheiten 
natürlicher Personen nach sich ziehen. Veränderungen können sich aus dem Einsatz 
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neuer Technologien, einer Zweckänderung oder auch Schwachstellen in der Informati-
onssicherheit ergeben. Diese Aufgabe obliegt der oRDB als Verantwortlicher. 

8.9 Pflicht zur Überarbeitung der DSFA 

Sowohl die im oder mit dem NFR eingesetzten Technologien und Techniken als auch die 
Umgebung und sonstigen Variablen, können sich ändern. Veränderungen werden insbe-
sondere durch die kontinuierliche Überprüfung offenbar. Daraus kann sich für die vorlie-
gende DSFA ein Änderungsbedarf ergeben. Die Überwachung und Änderung obliegt der 
oRDB als verantwortlicher Stelle (Verarbeiter). Die Schwelle für die Notwendigkeit e iner 
Überarbeitung der vorliegenden DSFA wird durch Art. 35 Abs. 11 in Verbindung mit Abs. 
3 DSGVO indiziert. Wenn hinsichtlich des mit den Verarbeitungsvorgängen verbundenen 
Risikos Änderungen eingetreten sind, ist zu überprüfen ob die Verarbeitung im NFR noch 
gemäß dieser DSFA durchgeführt wird. Haben sich Verarbeitungsvorgänge verändert o-
der sind neue eingeführt worden, die ihrerseits Gründe für eine DSFA im Sinne von Art. 
35 Abs. 3 DSGVO sind, muss diese DSFA hinsichtlich der neuen, konkreten Umstände 
angepasst werden. Weichen die veränderten Umstände oder Verarbeitungsvorgänge 
sehr weit von denen im Gesetzgebungsverfahren und dieser DSFA antizipierten ab, muss 
die gesamte DSFA als Projekt-DSFA wiederholt werden. 

8.10 Überwachung der Risiken im Datenschutz-Managementsystem 

Auch ist zu überwachen, ob die gewählten Abhilfemaßnahmen den erwarteten Nutzen 
haben oder ob andere Maßnahmen zu ergreifen sind. Es gilt stets sicherzustellen, dass 
die Maßnahmen an Veränderungen angepasst werden können. Um auf Veränderungen 
der Rahmenbedingungen möglichst effizient reagieren zu können, ist eine Einbindung in 
das allgemeine Datenschutz-Management des StMI als oRDB ratsam. 
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9 SCHLUSSBEMERKUNGEN 

Die Effektivität des Instruments der DSFA hängt wesentlich davon ab, dass es metho-
disch gesichert durchgeführt wird und ihre Ergebnisse in den Realbetrieb einer Datenver-
arbeitung umgesetzt werden. Die DSFA kann ihre Ziele nur erfüllen, wenn der Gesetzge-
ber sich auch tatsächlich vertieft mit den Verarbeitungsvorgängen und ihren Folgen aus-
einandersetzt. Dies ist vorliegend geschehen. 

In der Gesamtschau zeigt sich, dass eine Gesetzes-DSFA weitgehend nach den gleichen 
Regeln erfolgen kann wie eine Projekt-DSFA. Der Gesetzgeber kann so, auch bei sehr 
riskanten Datenverarbeitungsvorgängen, die DSFA übernehmen und damit viele Verant-
wortliche von dieser Aufgabe entlasten. 

Wird der Gesetzesentwurf hinsichtlich der Reglungen zum NFR wie entworfen vom bay-
erischen Gesetzgeber beschlossen und ist diese DSFA Teil des Gesetzgebungsprozes-
ses, können sich die Verantwortlichen, also insbesondere das StMI, auf Art. 35 Abs. 10 
DSGVO berufen. 

Allerdings ist zu berücksichtigen, dass gesetzliche Regelungen die Datenverarbeitungs-
vorgänge nicht umfassend konkret gestalten können, um allein auf der Grundlage dieser 
Regelungen die Risiken der Datenverarbeitung und ihre Bewältigung exakt beschreiben 
und bewerten zu können. Bei der konkreten Ausgestaltung des NFR sind daher die in 
Kapitel 8 zusammengetragenen Gestaltungsvorschläge und Anwendungshinweise zu be-
achten. 
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10 ABKÜRZUNGSVERZEICHNIS 

Abs.   Absatz 
ÄBRD   Ärztlicher Bezirksbeauftragter Rettungsdienst 
ÄLBRD  Ärztlicher Landesbeauftragter Rettungsdienst 
ÄLRD   Ärztlicher Leiter Rettungsdienst 
Art.   Artikel 
Aufl.   Auflage 
BayDSG  Bayerisches Datenschutzgesetz 
BayKRegG  Bayerische Krebsregistergesetz 
BayLfD  Bayerische Landesbeauftragte für den Datenschutz 
NFR   Notfallregister 
BayRDG  Bayerischen Rettungsdienstgesetz 
BDSG   Bundesdatenschutzgesetz 
BMBF   Bundesministerium für Forschung und Bildung 
BRK   Bayerisches Rotes Kreuz 
BVerfGE  Entscheidungen des Bundesverfassungsgerichts 
CNIL   Commission Nationale de l’Informatique et des Libertés 
D   Datenminimierung 
DSAnpUG-EU  Datenschutz-Anpassungs- und -Umsetzungsgesetz EU 
DSFA   Datenschutz-Folgenabschätzung 
DSGVO  Datenschutz-Grundverordnung 
DSK   Konferenz der unabhängigen Datenschutzbehörden 
f./ff.   folgend 
HS   Halbsatz 
ILS   Integrierte Leitstellen 
IN   Integrität 
IT-DLZ   IT-Dienstleistungszentrum des Freistaates Bayern 
IV   Invervenierbarkeit 
KVB   Kassenärztliche Vereinigung Bayerns 
lit.   littera (Buchstabe) 
NV   Nichtverkettung 
oRDB   oberste Rettungsdienstbehörde 
Rn.   Randnummer 
SDM   Standard-Datenschutzmodell 
SGB   Sozialgesetzbuch 
StGB   Strafgesetzbuch 
StMI   Bayerisches Staatsministerium des Innern, für Sport und Integration 
TMG   Telemediengesetz 
TOM   technisch und/oder organisatorische Maßnahme(n) 
TP   Transparenz 
u.a.   und andere 
UAbs.   Unterabsatz 
VB   Verfügbarkeit 
VT   Vertraulichkeit 
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